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PRELIMINAR

La velocidad a la que se mueve la informacién y las transacciones que ellas
genera, ademas de su dependencia cada vez mayor de las nuevas tecnologias
exige planes de continuidad para seguirles el paso, las empresas inmersas en la
denominada revolucidn digital. Mucho se ha avanzado desde las épocas en que
los sistemas de informacidén eran islas para atender cada requerimiento de las
unidades administrativas en las Entidades Publicas, En ese entonces el mayor
problema era integrar la informacién para compartirla, tanto se desarrolld este
tema que ahora se tienen soluciones que no solo integran las aplicaciones de una
empresa, sino que incorporan el concepto de empresa ampliada para entrar a
formar parte de una cadena de valor.

Ante el esquema de globalizacion que las tecnologias de la informacién han
originado  principalmente por el uso masivo y universal de la Internet y sus
tecnologias, las instituciones se ven inmersas en ambientes agresivos donde el
delinquir, sabotear, robar y virus entre otros se convierte en retos informaticos
de su conservacion, acuerdos de confidencialidad y demas compromisos, que
obligan a dar un tratamiento, manejo y clasificacién a la informacidon bajo una
correcta administracién y custodia, por tanto la importancia de tener su
informacion adecuadamente identificada y protegida, obliga a las entidades a
crear medidas y estrategias de emergencia para contrarrestar estos riesgos
inherentes a la masificacion de la informacidn, la Administracion de riesgos es
un método sistematico que permite establecer a las entidades; identificar,
analizar, evaluar, tratar, monitorear y comunicar los riesgos en funcién de la
tecnologia, equipos, infraestructura etc., asociados con una actividad, funcién o
proceso de tal forma que permita a las entidades minimizar pérdidas vy
maximizar oportunidades. Enmarcados en los principios de proteccién de la
informacion se enmarcan en Tres principios basicos de la informacion:

LD
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1. OBJETIVOS

1.1. OBJETIVO GENERAL

Aportar a la Administracion Municipal un instrumento con enfoque metddico que
le proporcione y permita controlar y minimizar los riesgos de seguridad y
privacidad de la informacién, en relacion a los todos los procesos TIC de la
Entidad, a través de procedimientos que faciliten de la identificacidn de riesgo y
oportunidades, el analisis, la valoracidon y expedicién de estrategias asi como el
seguimiento y monitoreo permanente enfocado a su cumplimiento vy
mejoramiento continuo para mitigar los riesgos informaticos.

1.2 OBJETIVOS ESPECIFICOS

& Categorizar y valorar los activos de informacion y su clasificacion de
privacidad de la Administracién Municipal.

& Determinar el alcance del plan de gestién de riesgos de la seguridad y
privacidad de la informacion.

& Establecer los controles y politicas de la seguridad de la informacién
que garantice la confidencialidad integridad y disponibilidad de Ila
informacion.

& Evaluar y comparar el nivel de riesgo actual con el impacto generado
después de implementar el plan de gestion de seguridad de la informacidn.

& Fortalecer el sistema de gestién de riesgos de la Entidad incorporando
controles y medidas de seguridad de la informacion que estén acordes al
entorno operativo de la Entidad.

& Generar una cultura y apropiacion de trabajo enfocada a la identificacion
de los riesgos de seguridad de la informacion, y su mitigacion.

& Gestionar los eventos de seguridad de la informacion para detectar y tratar
con eficiencia, en particular identificar si es necesario o no clasificarlos
como incidentes de seguridad de la informacion.

& Proponer soluciones para minimizar los riesgos a los que estd expuesto
cada activo.

L3
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& Proteger el valor de los activos de informacion mediante el control de
implementacion de acciones de mitigacion frente al riesgo y potencializar
las oportunidades asociadas.

& Proyectar el mapa de riesgos informaticos de la Alcaldia Municipal de
Pitalito.

& Reducir toda posibilidad de que una brecha o evento produzca determinado
impacto bien en la informacidon o cualquier otro activo de informacién
asociado, a través de la gestion adecuada de los riesgos de la seguridad de
la informacion.

l 2. GENERALIDADES ]

2.1. CONTEXTO INSTITUCIONAL

El Municipio de Pitalito se localiza en el suroriente del Departamento del Huila, a
1.318 Mts sobre el nivel del mar y con una temperatura media de 18 y 21°C;
considerada como la estrella vial del Surcolombiano por su localizacion
estratégica, que permite la comunicacion con los departamentos del Cauca,
Caqueta y Putumayo, hace parte de la gran region del Macizo Colombiano y del
Cinturéon Andino, declarado por la UNESCO en 1972, Reserva de la Biosfera, su
ubicacion estratégica le permite gozar de condiciones ambientales privilegiadas,
tiene una extension de 666 km2 y esta conformado 112 barrios distribuidos en
cuatro comunas y 136 veredas fraccionadas en ochos corregimientos.

Actualmente, el Municipio de Pitalito es la segunda ciudad de mayor importancia
en el Departamento del Huila; con una poblacidon segin proyeccion del DANE
2020 sera 157.424 habitantes, con un porcentaje promedio de crecimiento de
16% anual, correspondiendo el 11,2% de poblacién respecto al departamento en
general; su alta tasa de crecimiento poblacional estad relacionada con el
desplazamiento por diferentes razones.

Hoy en dia, Pitalito cuenta con un sector comercial y agricola desarrollado, con
multiples entidades financieras, educativas, y servicios de salud, su economia
emergente, tierras fértiles, clima y paisajes hacen a Pitalito un municipio
privilegiado para la vida de sus pobladores, su principal regléon de la econdmica

LA
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la agricultura, siendo el café es la principal actividad, considerado como el mayor
productor de café de Colombia, en varias ocasiones ha sido premiado con la
“Taza de la excelencia”, reconocido por su Feria Artesanal y Equina; “Cuna de
chalanes y caballos de paso fino”.

La ubicacién estratégica del Municipio le permite gozar de condiciones
ambientales privilegiadas, incluyendo recursos hidricos y tierras fértiles en varios
pisos términos, la biodiversidad, y sus ecosistemas, es una de las mayores
riquezas del Municipio de Pitalito. La conservacidon de las areas protegidas es
importante para la provisidn de servicios ambientales necesarios para la
comunidad para el abastecimiento de agua, aire puro, regulacién de pestes,
polinizacién, recreacion y regulacidon de inundaciones entre otros. Adicionalmente
le proveen el habitat a la diversidad de flora y fauna dentro del Municipio de
Pitalito.

2.2 ESTRUCTURA ORGANIZACIONAL
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El proceso de Gestidén en Atencion al ciudadano de La Alcaldia Municipal de
Pitalito Huila, estd comprometida con la atencion de las necesidades a los
ciudadanos, orientada por los principios de gobernabilidad eficiente, transparente
y oportuna en la prestacion de los servicios, con un alto sentido de
responsabilidad, conduciendo el desarrollo sostenible a través del Plan de
Desarrollo Municipal; con talento humano y tecnologia necesaria a través de la
gestion, utilizando el didlogo permanente con la comunidad, mediante el
adecuado manejo de los recursos, el mejoramiento continuo del Sistema de
Gestidn de Calidad y el cumplimiento de los requisitos aplicables.

2.4 MAPA DE PROCESOS

MAPA DE PROCESOS
ALCALDIA DE PITALITO

Fuente: Elaboracion propia
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El Sistema de Gestidén de la Calidad es el resultado de la integracién coordinada
y coherente de los procesos de las diferentes areas de la Alcaldia, con el
personal, los procedimientos, los recursos necesarios para ofrecer un servicio
que satisfaga las necesidades y expectativas del ciudadano asegurando la
estandarizacion de los registros y el manejo adecuado de tramites, conservando
la objetividad, oportunidad, igualdad y transparencia.

Los macroprocesos segun el alcance del sistema de Gestién de Calidad que
dirigen todas las acciones desarrolladas se clasifican de acuerdo con su
secuencia e incidencia en el servicio asi:

1. Macroprocesos Estratégicos: Incluyen los procesos relativos al
establecimiento de politicas, fijacion de objetivos, directrices, comunicacion,
disposicion de recursos necesarios y revisiones por la Direccion.

2. Macroprocesos Misionales: Son todos aquellos que proporcionan el
resultado previsto por la entidad en el cumplimiento del objetivo social o
razon de ser.

Misionales Gestion Atencion al Ciudadano

3. Macroprocesos de Apoyo, incluyen aquellos que proveen los recursos
necesarios para el desarrollo de los procesos estratégicos, misionales y de
evaluacion.

Gestion Documental

Gestion del Talento Humano

Apoyo
Gestion TIC

Gestion de Recursos Fisicos
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Termino

Observacion

Acceso a la
Informacion Publica

Derecho fundamental que tienen todas las personas de conocer sobre la
existencia y acceder a la informacion publica en posesion o bajo control de
sujetos obligados.

Son todos los activos de Informacién con la que cuenta una organizacién
para un correcto funcionamiento en relacion con la seguridad de la

Activo de informacidn, se refiere a cualquier informacién o elemento relacionado con
Informacioén el tratamiento de la misma que tenga valor en los procesos de la Entidad,
que el sujeto obligado genere, obtenga, adquiera, transforme o controlar
en su calidad de tal.
Termino Observacion

Administracion del
riesgo

Agrupacién de elementos de control que al Interrelacionar se brindan a la
entidad la capacidad para emprender las acciones necesarias que le
permitan el manejo de los eventos que puedan afectar negativamente el
logro de los objetivos institucionales y protegerla de los efectos
ocasionados por su ocurrencia.

Amenaza

Es la causa potencial de una situacién de incidente de cualquier evento,
persona, situacion o fendmeno que pueda causar dafio y no deseada por
la organizacién.

Andlisis de riesgos

Proceso para comprender la naturaleza del riesgo y determinar el nivel de
riesgo, método sistematico de recopilaciéon, evaluacién, registro vy
difusion de informacién necesaria para formular recomendaciones
orientadas a la adopcion de una posicion o medidas en respuesta a un
peligro determinado.

Conjunto de documentos, sea cual fecha, forma y soporte material,
acumulados en un proceso natural por una persona o entidad publica o

Archivos privada, en el transcurso de su gestion, conservados respetando aquel
orden para servir como testimonio e informacion a la persona o institucion
que los produce y a los ciudadanos, o como fuentes de la historia.

Proceso sistematico, independiente y documentado para obtener

Auditoria evidencias de auditoria y obviamente para determinar el grado en el que

se cumplen los criterios de auditoria.

L3
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Autorizacion

Consentimiento previo, expreso e informado del Titular para llevar a cabo
el Tratamiento de datos personales.

Bases de Datos

Conjunto organizado de datos personales que sea objeto de Tratamiento.

Personales
Son todo aquello que se pueda considerar el origen o fuente de eventos
Causas (riesgos), Las fuentes generadoras o agentes generadores son las
personas, los métodos, las herramientas, el entorno, lo econdémico, los
insumos o materiales entre otros.
Termino Observacion
Se refiere a un entorno no fisico creado por equipos de cémputo unidos
para interoperar en una red. La informacion se puede intercambiar en
Ciberespacio tiempo real o en tiempo diferido, y la gente puede comprar, compartir,
explorar, investigar, trabajar o jugar, los operadores del equipo pueden
interactuar de manera similar al mundo real.
. . Capacidad para minimizar el nivel de riesgo al que estan expuestos los
Ciberseguridad ap P L 9 N . -XP
ciudadanos, ante amenazas o incidentes de naturaleza cibernética.
. - Propiedad de la informacion de no ponerse a disposicién o ser revelada a
Confidencialidad L : .
individuos, entidades o procesos no autorizados.
. Hecho o acontecimiento derivado o que resulta inevitable y forzosamente
Consecuencia .
de otro de un evento que afecta los objetivos.
Estrategias y las estructuras organizativas forjadas para mantener los
riesgos de seguridad de la informacidon por debajo del nivel de riesgo
Controles

asumido es una medida que modifica el riesgo y regulan el
funcionamiento de un sistema para salvaguarda o contramedida.

Criterios del riesgo

Términos de referencia frente a los cuales la importancia de un riesgo se
evaluada.

Datos Abiertos

Son todos aquellos datos primarios o sin procesar, que se encuentran en
formatos estandar e interoperables que facilitan su acceso y reutilizacion,
los cuales estan bajo la custodia de las entidades publicas o privadas que
cumplen con funciones publicas y que son puestos a disposicion de
cualquier ciudadano, de forma libre y sin restricciones, con el fin de que
terceros puedan reutilizarlos y crear servicios derivados de los mismos

L3
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Datos Personales

Cualquier informacién vinculada o que pueda asociarse a una o varias
personas naturales determinadas o determinables.

Datos Personales
Mixtos

Para efectos de esta guia es la informacidon que contiene datos personales
publicos junto con datos privados o sensibles.

Datos Personales
Privados

Es el dato que por su naturaleza intima o reservada sélo es relevante para
el titular.

Datos Personales
Publicos

Son considerados datos publicos, entre otros, los datos relativos al estado
civil de las personas, a su profesién u oficio y a su calidad de comerciante
o de servidor publico.

Termino

Observacion

Datos Personales
Sensibles

Se entiende por datos sensibles aquellos que afectan la intimidad del
Titular o cuyo uso indebido puede generar su discriminacion, tales como
aquellos que revelen el origen racial o étnico, la orientacion politica, las
convicciones religiosas o filosoficas, la pertenencia a organizaciones
relativos a la salud, a la vida sexual, y los datos biométricos.

Derecho a la

Derecho fundamental cuyo nucleo esencial lo constituye la existencia vy
goce de una orbita reservada en cada persona, exenta de la intervencion
del poder del Estado o de las intromisiones arbitrarias de la sociedad, que

Intimidad le permite a dicho individuo el pleno desarrollo de su vida personal,
espiritual y cultural (Jurisprudencia Corte Constitucional).
Disponibilidad Propiedad de la informacion de estar accesible y utilizable cuando lo

requiera una entidad autorizada.

Encargado del
Tratamiento de
Datos

Persona natural o juridica, publica o privada, que por si misma o en asocio
con otros, realice el Tratamiento de datos personales por cuenta del
Responsable del Tratamiento.

Estimacion del riesgo

Proceso para asignhar valores a la probabilidad y las consecuencias de un
riesgo.

Evaluacién de
riesgos

Proceso de comparacion de los resultados del andlisis del riesgo con los
criterios del riesgo, para determinar si el riesgo, su magnitud o ambos son
aceptables o tolerables.

Evento

Incidente o situacién, que ocurre en un lugar particular durante un
intervalo de tiempo especifico que puedo haber causado dafio, pero fue

controlado.
L2
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Factores de Riesgo

Situaciones, manifestaciones o caracteristicas medibles u observables
asociadas a un proceso que generan la presencia de riesgo o tienden a
aumentar la exposicidén, pueden ser internos o externos a la entidad.

Gestion del Riesgo
Informaticos

Procesos para detectar, reportar, evaluar, responder, tratar y aprender de
los incidentes de seguridad de la informacion para mitigar los riesgos
informaticos.

Identificacion del
riesgo

Proceso para encontrar, enumerar y caracterizar los elementos de riesgo.

Impacto

Dafo que provoca la materializacién de una amenaza de los objetivos de
los procesos realizados al interior de la entidad.

Termino

Observacion

Incidente de
seguridad
informatica

Acceso, intento de acceso, uso, divulgacion, modificacion o destruccién no
autorizada de informacién; un impedimento en la operacién normal de las
redes, sistemas o recursos informaticos; o una violacion a la Politica de
Seguridad de la Informacion de la Entidad.

Incidente de
seguridad de la
informacion

Evento Unico o serie de eventos de seguridad de la informacion
inesperados o no deseados que poseen una probabilidad significativa de
comprometer las operaciones del negocio y amenazar la seguridad de la
informacién (Confidencialidad, Integridad y Disponibilidad).

Informacion Publica
Clasificada

Es aquella informacion que estando en poder o custodia de un sujeto
obligado en su calidad de tal, pertenece al ambito propio, particular y
privado o semiprivado de una persona natural o juridica por lo que su
acceso podra ser negado o exceptuado, siempre que se trate de las
circunstancias legitimas y necesarias y los derechos particulares o
privados consagrados en la Ley.

Informacion Publica

Es aquella informacidon que estando en poder o custodia de un sujeto
obligado en su calidad de tal, es exceptuada de acceso a la ciudadania por

Reservada dafio a intereses publicos y bajo cumplimiento de la totalidad de los
requisitos consagrados en la Ley.
Integridad Propiedad de la informacion relativa a su exactitud y completitud.

e
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ISsO

Organizacion Internacional de Normalizacion es una organizacion para la
creacion de estandares internacionales.

Matriz de riesgos

Instrumento utilizado para ubicar los riesgos en una determinada zona de
riesgo segun la calificacion cualitativa de la probabilidad de ocurrencia y
del impacto de un riesgo.

Monitoreo

Herramienta que tiene la finalidad, revisar, actualizar o redefinir los
riesgos de seguridad de la informaciéon en cada uno de los procesos,
partiendo del resultado de los seguimientos y/o hallazgos de los entes de
con trol o las diferentes auditorias de los sistemas integrados de gestion.

Nivel de riesgo

Magnitud de un riesgo o de una combinacién de riesgos, expresada en
términos de la combinacion de las consecuencias y su posibilidad.

Termino Observacion
Herramienta de planificacion y mejora continua, por medio de Ila
PHVA identificacion de aspectos en las organizaciones que permitan el cambio

constante (Planear, hacer, verificar, actuar).

Plan de tratamiento
de riesgos

Documento que define las acciones para gestionar los riesgos de seguridad
de la informacidon inaceptables e implantar los controles necesarios para
proteger la misma.

Plan de tratamiento
de riesgos

Instrumento que define las acciones para gestionar los riesgos de
seguridad de la informacion inaceptables e implantar los controles
necesarios para proteger la misma.

Privacidad de la
Informacion

La proteccién de datos se ocupa de la capacidad que una organizacién o
individuo tiene para determinar qué datos en un sistema informatico
pueden ser compartidos con terceros en relaciéon con la informacién que
involucre datos personales y la informacion clasificada que estos hayan
entregado o esté en poder de la entidad en el marco de las funciones que
a ella le compete y la correlativa obligacién de proteger dicha informacion
en observancia del marco legal vigente.

Probabilidad

Posibilidad de que una amenaza se materialice y permite establecer
prioridades en cuanto a los posibles riesgos y l|a probabilidad de que
ocurran como de las repercusiones que podrian tener sobre la entidad en
caso de que ocurrieran.

Responsable del
Tratamiento de
Datos

Persona natural o juridica, publica o privada, que por si misma o en asocio
con otros, decida sobre la base de datos y/o el Tratamiento de los datos

segun la normatividad vigente.
=
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Riesgo

Posibilidad de que una amenaza concreta pueda explotar una
vulnerabilidad para causar una pérdida o dafo en un activo de
informacion, suele considerarse como una combinacion de la probabilidad
de un evento y sus consecuencias.

Riesgo en la
seguridad de la

Potencial de que wuna amenaza determinada aproveche Ilas
Vulnerabilidades de los activos o grupos de activos causando asi dafio a la

informacion organizacion.
Garantiza la privacidad de la informacion y la continuidad del servicio,
Seguridad tratando de minimizar la vulnerabilidad de los sistemas y de la informacion
informatica contenida en ellos, asi como de las redes privadas y sus recursos,
mediante la implementacién técnica y de la operacidon para la
proteccién de la informacion.
Termino Observacion

Seguridad de la
informacion

Son todas las medidas preventivas y de reaccién la organizacion, para
proteger la informacion; buscando mantener en esta la confidencialidad, la
autenticidad e Integridad de la informacion, evaluando los riesgos y las
amenazas, traza el plan de accién y esquemas normativos.

Tratamiento del
Riesgo

Se fundamenta en seleccionar y aplicar las medidas mas adecuadas, con
el fin de poder modificar el riesgo, para evitar de este modo los dafios
intrinsecos al factor de riesgo, o bien aprovechar las ventajas que pueda
reportarnos que permita modificar el riesgo.

Valoracién del Riesgo

Proceso global de identificacion del riesgo, analisis del riesgo y evaluacion
de los riesgos.

Vulnerabilidades

Fallas o debilidades en un sistema o un activo de la informacién que
puede ser aprovechada por quien la conozca en contra de la entidad.

e AALCANCE|

La gestidn de riesgos de seguridad de la informacién y su tratamiento, podra
serd aplicada sobre La gestidon de riesgos de seguridad de la informacién y su
tratamiento, podra serd aplicada sobre cualquier proceso de la Administracion
Municipal para la mitigaciéon de los riesgos a los que estan expuestos los
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sistemas de informacién criticos y garantizar la seguridad de la informacién se
deben tener en cuenta el hardware y el software que soportan la operacién de la
entidad, asi como las actividades que soporte vy facilite los proceso de
reconocimiento del contexto, identificacion de los riesgos de seguridad de la
informacion, analisis y evaluacién, opciones de tratamiento o manejo del riesgo
segun la zona de riesgo; incluye ademas pautas y recomendaciones para su
seguimiento, monitoreo y evaluacion.

l 5. POLITICA DE ADMINISTRACION DEL RIESGO ]

La Administracion Municipal de Pitalito avanzara en las acciones pertinentes para
la implementacién y mantenimiento del proceso de Administracién del Riesgo, y
para ello todos los servidores de la entidad se comprometen a:

# Proteger los recursos de la Institucién.

# Liderar y apoyar la Administracion de Riesgos en todos los procesos,
programas, proyectos, y/o dependencias de la institucion.

# Desarrollar e implementar planes de contingencia para asegurar la
continuidad de los procesos, en los eventos de materializaciéon de los
riesgos que afecten a los objetivos institucionales previstos y los intereses
de los usuarios y partes interesadas.

# Conocer y cumplir las normas internas y externas relacionadas con la
administracion de los riesgos.

# Establecer, dar a conocer y mantener las estrategias de mitigacion o
tratamiento de los riesgos, como pilares fundamentales en |Ia
administracion de los riesgos.

# Ser consciente de la necesidad de identificar y tratar los riesgos en todos
los niveles de la Institucion.

# Reportar los eventos de riesgo que se materialicen, utilizando Ilos
procedimientos e instrumentos establecidos para el efecto.

# Mejorar la Eficacia y Eficiencia Operativa. Difundir en toda la

administracion municipal de Pitalito la misidn, vision, estrategias, politicas,
responsabilidades y procedimientos de manera que todos los funcionarios
se sientan involucrados y compartan su responsabilidad en el proceso de

administracion de riesgos.
=

—



PITALITO

MUNICIPIO DE PITALITO

PLAN DE TRATAMIENTO DE RIESGOS DE SEGURIDAD
Y PRIVACIDAD DE LA INFORMACION

# Vigilar el cumplimiento y Fortalecer la cultura de administracién de los
riesgos para crear conciencia colectiva sobre los beneficios de su aplicacién
y los efectos nocivos de su desconocimiento

# Establecer y mantener metodologias para la medicién y monitoreo de los
riesgos, que sean de conocimiento y difusién por parte de los lideres de
proceso.

# Pondra especial atencion en el manejo de los riesgos de corrupcidon que
puedan afectar a la Institucion.

# Involucrar y comprometer a todos los funcionarios de la Institucion en la
busqueda de acciones encaminadas a prevenir y administrar los riesgos.

# Asignar y usar eficazmente los recursos para el tratamiento del riesgo.

A continuacién, se presenta el modelo de gestidon de riesgos de seguridad de la
informacion tomando como soporte las ISO/IEC 31000 como en la ISO 27005,

las cuales seran aplicadas en la Administracion Municipal para la administracién
de los riesgos en la seguridad de la informacion.

Manejo del Riesgo

Determinacién del nivel del
Riesgo

Fuente: Elaboracion propia
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6.1 ADMINISTRACION DEL RIESGO

A continuacidon, se presenta cada una de las etapas a desarrollar durante la
administracion del riesgo; en la descripcion de cada etapa se desplegaran los
aspectos conceptuales y operativos que se deben tener en cuenta.

* Analisis contexto estratégico. Para la definicidon de los lineamientos y tener
claridad sobre cual sera las estrategias que implementara la nueva
administracion con relacion al contexto estratégico del manejo de la TIC y
marca la pauta o ruta que la entidad debe asumir frente a la exposicién al
riesgo, ya que permite conocer las situaciones generadoras de riesgos,
evitando establecer las condiciones ideales para la materializacion y la
mitigacién conjunta que se debera realizar entre la Alta Direccién, servidores
publicos y Oficina TIC.

* Identificacion de riesgos. En la construccién de este documento nos
ocuparemos de la evaluacién de todos los activos que tiene la Entidad, en
cuanto a su seguridad y estado de los recursos tecnoldgicos para de esta
forma se definir el punto de partida, para conocer hasta qué punto estan
expuestos a los posible eventos de riesgos y los efectos que estos podrian
tener sobre el desempefio y labor que realiza. Una vez que se tenga el estado
actual de los recursos tecnoldgicos y las amenazas y vulnerabilidades reales
a que esta expuesto y las consecuencias de los posibles ataques, se puede
evaluar los posibles impactos que puedan afectar el normal funcionamiento de
la Administracién Municipal.

Los recursos tecnoldgicos mas los eventos nos dara como resultado el plan de
accion, que contendra las medidas preventivas y/o correctivas las cuales se
adoptaran al interior de la entidad para enfrentar y minimizar las causas y
consecuencias de los posibles ataques a los recursos tecnoldgicos, con la
globalizacion de las tecnologias nos obliga a realizar periédicamente ajustes al
plan de accién para estar a la vanguardia de las amenazas y vulnerabilidades
de los recursos tecnoldgicos de la entidad.
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De lo anterior podemos obtener como resultados preliminares

+ El resultado final, sera el impacto potencial que tendra la materializacién
de las diferentes amenazas a las que estan expuestos nuestros activos.

+ Un analisis detallado de los activos relevantes de seguridad de la empresa.

+ Un estudio de las posibles amenazas sobre los sistemas de informacién, asi
como su impacto.

* Clasificacion de los riesgos. Durante la etapa de identificacién, se
realiza una clasificacion del riesgo, segun sus caracteristicas, con el fin de
orientar la formulacidn de un tratamiento adecuado que posibilite la
mitigacion del riego mediante la definicion de controles y planes de
manejo:

Clase de riesgo

(Evento) Observacion
Cumplimiento Capacidad de cumplir requisitos legales, contractuales, ética publica y
p compromiso con la comunidad.
Se asocia con el procedimiento de administrar la entidad, el manejo
Estratégico del riesgo estratégico se enfoca en asuntos globales relacionados con

la misién y el cumplimiento de los objetivos estratégicos planeados por
la Administracién Municipal vigente definidos por la Alta Direccion.

Relacionados con el manejo de los recursos de la entidad: ejecucion
Financiero presupuestal, elaboracién estados financieros, pagos, manejos de
excedentes de tesoreria y manejo de los bienes.

Tienen que ver con la credibilidad, confianza y percepcion de los

Imagen usuarios de la entidad.

Relacionados con el funcionamiento y operatividad de los sistemas de
Operativo informacion de la entidad: definicion de procesos, estructura de la
entidad, articulacion entre dependencias.

Capacidad para que la tecnologia disponible satisfaga las necesidades

Tecnologia actuales y futura y el cumplimiento de la mision de la Entidad.
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* Inventario de activos. El primer punto para el analisis es estudiar los
activos vinculados a la informacién. Es habitual agrupar los activos por
grupos para ello. En nuestro caso, podemos agrupar los activos por grupos
en los que nos centraremos son:

TIPO DE ACTIVO

DESCRIPCION

Componentes De
Red

Medios necesarios para realizar la conexion de los elementos de hardware y
software en una red, por ejemplo, el cableado estructurado y tarjetas de red,
routers, switches, entre otros.

Hardware

Equipos fisicos de cébmputo y de comunicaciones como, servidores,
biométricos que por su criticidad son considerados activos de informacion

Informacion

Informacion almacenada en formatos fisicos (papel, carpetas, CD, DVD) o en
formatos digitales o electrénicos (ficheros en bases de datos, correos
electrénicos, archivos o servidores), teniendo en cuenta lo anterior, se puede
distinguir como informacion: Contratos, acuerdos de confidencialidad,
manuales de usuario, procedimientos operativos o de soporte, planes para la
continuidad del negocio, registros contables, estados financieros, archivos
ofimaticos, documentos y registros del sistema integrado de gestion, bases
de datos con informacién personal o con informacién relevante para algun
proceso (bases de datos de ndminas, estados financieros) entre otros.

Instalaciones

Espacio o area asignada para alojar y salvaguardar los datos considerados
como activos criticos para la empresa.

Intangibles

Se consideran intangibles aquellos activos inmateriales que otorgan a la
entidad una ventaja competitiva relevante, uno de ellos es la imagen
corporativa, reputacion o el goodwill, entre otros.

Humanos

Aquellos roles que, por su conocimiento, experiencia y criticidad para el
proceso, son considerados activos de informacion, por ejemplo: personal con
experiencia y capacitado para realizar una tarea especifica en la ejecucion de
las actividades

Servicios

Servicio brindado por parte de la entidad para el apoyo de las actividades de
los procesos, tales como: Servicios WEB, intranet, CRM, ERP, Portales
organizacionales, Aplicaciones entre otros (Pueden estar compuestos por
hardware y software)

Software

Activo informatico légico como programas, herramientas ofimaticas o
sistemas ldgicos para la ejecucion de las actividades

Fuente: Ministerio De Tecnologias de la Informacién y las Comunicaciones
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* Dimensiones de seguridad. A fin de poder determinar el impacto que tendria sobre la
Entidad un incidente, amenaza, vulnerabilidad u otro tipo de evento que afectara a la
seguridad de los recursos tecnoldgicos que actualmente posee la Administracion
Municipal y de poder establecer la categoria del sistema, desde el punto de vista de la
seguridad, junto a la valoracion de los activos, se ha de indicar cual es el aspecto de la
seguridad mas critico. Esto sera de gran ayuda en el momento de pensar en posibles
medidas de prevencién, ya que seran enfocadas en aquellos aspectos mas criticos. Se
tendran en cuenta las siguientes dimensiones de la seguridad, que seran identificadas
por sus correspondientes iniciales en mayusculas:

Integridad

Confidencialidad

Disponibilidad

Autenticidad
|

No repudio

Fuente: elaboracion propia

& Integridad. La informacion y los métodos de procesamiento de esta informacion son
exactos y completos, y no se han manipulado sin autorizacion.

& Confidencialidad. Unicamente las personas autorizadas tienen acceso a la informacion
sensible o privada.

& Disponibilidad. Los usuarios que estan autorizados pueden acceder a la informacién
cuando lo necesiten.

& Autenticidad. Hay garantia de la identidad de los usuarios o procesos que gestionaran
la informacion.
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& No repudio. Hay garantia de la autoria de una determinada accidn y esta asociada a
quien ha producido esta accion.

* Nivel del Criterio de clasificacion de la informacion. Conjunto de criterios para
evaluar la seguridad informatica de productos y sistemas.

Py - P Iy » Activos de informacion en los cuales la
Confidencialidad | Integridad | Disponibilidad clasificacion de la informacién en (2) o
todas las propiedades (confidencialidad,
Tttt integridad y disponibilidad) es alta.
publica reservada SHEIG) ChZIEY
-« Activos de la informacion en los cuales la
i clasificacion de la informacion es alta una
Inf;c;/r_mac;onf o Media (M) Media (2) (1) de sus propiedades o al menos una de
pubiica ciasiiicaaa ellas es de nivel medio.
Informacion Baja (B) Baja (3)
publica + Activos de la informacion en los cuales la
clasificacion de la informacion en todos
No dlasificadt No No clasificad los niveles es baja.
o clasificada clasificada o clasificada

Fuente: criterios de clasificacion — Min TIC

» Clasificacion de acuerdo con la confidencialidad

Informacion publica reservada

Informacion disponible solo para procesos de la entidad. No tiene acceso sin
autorizacion de usuarios externos.

Informacion publica clasificada

Informacion disponible para todos los procesos de la entidad, para realizar las
labores propias de la entidad, No tiene acceso sin autorizacién de usuarios
externos.

Informacion publica

Informacién que puede ser entregada o publicada son restriccion.

Informacion no clasificada

Informacion que hace parte del registro de activos de la informacién y que no
tiene clasificacion.

Tabla. Esquema de clasificacion por confidencialidad - (Min TIC)

» Clasificacion de acuerdo con la integridad
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Informacion cuya pérdida de exactitud y completitud puede conllevar un impacto negativo

Alta (A) de indole legal o econdmica, retrasar sus funciones, o generar pérdidas de imagen severas
de la entidad.
Informacion cuya pérdida de exactitud y completitud puede conllevar un impacto negativo
Media (M) de indole legal o econdmica, retrasar sus funciones, o generar pérdida de imagen
moderado a funcionarios de la entidad.
, Informacion cuya pérdida de exactitud y completitud conlleva un impacto no significativo
Baja (B) .
para la entidad o entes externos.
No Clasificada Activos de Informacion que deben ser incluidos en el inventario y que aun no han sido

clasificados, deben ser tratados como activos de informacion de integridad ALTA.

Fuente: Esquema de clasificacién por Integridad - (Min TIC)

» Clasificacion de acuerdo con la Disponibilidad

La no disponibilidad de la informacion puede conllevar un impacto negativo de indole

Alta (1) legal o econdmica, retrasar sus funciones, o generar pérdidas de imagen severas a entes
externos.
La no disponibilidad de la informacién puede conllevar un impacto negativo de indole
Media (2) legal o econdmica, retrasar sus funciones, o generar pérdida de imagen moderado de la
entidad.
La no disponibilidad de la informacion puede afectar la operacion normal de la entidad o
Baja (3) entes externos, pero no conlleva implicaciones legales, econdmicas o de pérdida de
imagen.
. Activos de Informacion que deben ser incluidos en el inventario y que ain no han sido
No Clasificada q y 9

clasificados, deben ser tratados como activos de informacion de disponibilidad ALTA.

Fuente: Esquema de clasificacion por Disponibilidad - (Min TIC)
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7.1 IDENTIFICACION DE RIESGOS

Para armar el plan de tratamiento de riesgos de seguridad y privacidad de la
informacion que nos permita conocer los eventos potenciales que pongan en
riesgo la informacién de la Administracion Municipal y comprometa en el logro de
la misidn y visidn de la Entidad, ademas de establecer las causas y los efectos de
su ocurrencia de los mismos y se realiza la clasificacién del riesgo.

Consecuencias b

Fuente: elaboracion propia

La identificacion de los riesgos para la seguridad de los recursos tecnoldgicos, no es una
tarea rapida y sencilla, es conveniente no dejarse ninguno, es descubrir, reconocer y
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registrar los riesgos. Este proceso incluye la identificacion de las causas y el origen de los
riesgos, los sucesos o situaciones que pueden tener un impacto en los objetivos de la
organizacion, Las técnicas de identificacion del riesgo pueden incluir: técnicas basadas en
evidencias, las listas de verificacion y las revisiones de datos histéricos, enfoques
sistematicos de equipos con una sistematica estructurada de preguntas para identificar los
riesgos y Técnicas de razonamiento inductivo. La manera mas sencilla de identificar los
riesgos de manera sistematica, evitando olvidar los riesgos mas importantes, asi:

Fuente: Elaboracion propia

& Reconocer los Activos. Disponer de un inventario de los activos de los recursos
tecnoldgicos de la entidad, teniendo en cuenta que los riesgos siempre van a ir
asociados a los recursos tecnoldgicos de una entidad, y ésta siempre estara contenida o
gestionada por algun activo.

& Lista las Amenazas. La Entidad, esta sometida a un conjunto de amenazas intrinsecas
a su actividad y ubicaciéon, como: eventos naturales, sociales, humanos, tecnoldgicos, y
por ubicacién, entre otros eventos que ubicamos en las ISO y normatividad vigente para
estos casos y que la entidad como tal estd inmersa en posibles ataques internos o
externos.

& Detectar las Vulnerabilidades. Determinar si el activo es vulnerable a dicha amenaza.
De esta combinacién, naceran los Riesgos de la seguridad de la informacién de nuestra
organizacion
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& Identificacion de controles. Es trascendental para la ejecucion adecuada de un
Sistema de Gestidon de la Seguridad de la Informacion (SGSI) la aplicacién de controles
existentes seguin la norma ISO 27001. Estos salen como resultado del analisis de riesgo
efectuado en el mapa de riesgos, en la mayoria de los casos para la aplicacion de los
controles se requiere personal experto en diversas areas pues si bien es cierto que la
implantacion de un sistema de seguridad de la informacidon estd ligada al personal
encargado de TIC segun la norma se trabaja sobre los dominios existentes los cuales
incluyen desde recursos humanos hasta la legislacion. Para cada uno de los dominios
existen controles que deberan ser aplicados para la mitigacion del riesgo depende de la

clasificacion inicial.

REFERENCIA

CRITERIOS

Herramientas para ejercer el

Posee una herramienta para ejercer el control

Existen manuales instructivos o procedimientos para el manejo de la

control herramienta
En el tiempo que lleva la herramienta ha demostrado ser efectiva
Estan definidos los responsables de la ejecucion del control y del
Seguimiento al control seguimiento

La frecuencia de la ejecucion del control y seguimiento es adecuada

7.2 CLASIFICACION GENERAL DEL RIESGO

Calificacion .
Riesgo Tipo De
. Impacto
Probabilidad | Impacto

Dafio en equipos
tecnologicos e
inter{—t{pcio'n de 3 4 Operativo
servicios por factores
eléctricos
Interrupcion del _
servicio de Internet por Ope.ra?t.lvo
fallos en la provision 4 3 Credibilidad
del servicio Imagen

Nivel Del
Riesgo

Respuesta

-Evitar
-Transferir
-Compartir
-Reducir

-Evitar
-Transferir
-Compartir
-Reducir
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Robo, alteracion y/o
perdida de Informacion i . -Evitar
de la entidad por Confidencialidad -Transferir
acceso indebido a 2 de la informacion Alto _Compartir
sistemas de Operativo -Redupcir
informacion
Robo, alteracion y/o - -Evitar
perdida de Informacion Confidencialidad -Transferir
de la Entidad por robo 4 de la informacion Alto -Compartir
informatico Operativo -Reducir
Riesgo Calificacion D e Respuesta
g . Impacto Riesgo P
Probabilidad | Impacto
Desactualizacion y
Obsolescencia -
Tecnoldgica a causa de 3 Operativo Alto szzﬁ:
actualizaciones
Ineficiencia
administrativa por .
desconocimiento o 3 Operativo Moderado -ﬁ;ﬁﬂ?:
falta de formacion TIC
Dafo en equipos
tecnoldgicos e , -Evitar
interrupcion de Ope_ra!t_lvo -Transferir
servicios por causas 3 Credibilidad Alto _Compartir
del manejo indebido de Imagen -Reducir
equipos tecnologicos
Interrupcion del
servicio TI causados . -Evitar
por dafios en la Ope_re?t_lvo -Transferir
. 3 Credibilidad .
Infraestructura Imaaen -Compartir
tecnologica por causas g -Reducir
desconocidas.
Fuente: Elaboracion propia

7.3 AMENAZAS
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FACTOR

DESCRIPCION

CAUSA

Social

Acciones terroristas
y de orden publico

Secuestro, atentado, extorsion, rebelion, resistencia, protestas,
atraco, asonada, etc.

FACTOR

DESCRIPCION

CAUSA

Procesos

Administracion
inadecuada de la
infraestructura
tecnologia

Actualizacion de la infraestructura tecnoldgica si tener en cuenta
los procesos.

Falta de estrategias inscritas a la administracién y el manejo de
la infraestructura tecnoldgica.

Falta de capacitacion para los servidores publicos en las nuevas
tecnologias a implementar.

Ineficiencia administrativa por desconocimiento
formacion TIC.

Inexistencia de manuales de procedimientos para administrar la
infraestructura tecnoldgica.

Rotacion o cambios de personal.

Falta de capacitacion de los servidores publicos.

Actualizacion de la infraestructura tecnoldgica.

Falta de estrategias asociadas a la administracién y el manejo de
la infraestructura tecnoldgica.

Rotacion o cambios de personal.

y falta de

Humano

Alteracion de
Informacion
(contra la
confidencialidad, la
integridad vy la
disponibilidad de
los sistemas de
informacion)

Errores involuntarios de digitacion.

Falta de control en los procesos.

Mal uso de las contraseias de acceso.

Uso no autorizado de sistemas de informacion.

Perdida Robo o Fuga de Informacion.

Correos electronicos de extrafia procedencia.

Acceso arbitrario a los sistemas de informacion de la entidad.
Hurto de informacion.

Correos electronicos de extrafia procedencia.

Infraccion al manejo de los datos personales. Suplantacion de
sitios web.

Interceptacion y dafiar de datos contenido en los sistemas de
informacion de la entidad.

Interceptar indebidamente los sistemas de informacién o red de
telecomunicacion.

Transferencia no consentida de los activos de la informacion.

Uso de software malicioso.

Retrasos en atencion de requerimientos.
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Rotacion de

Errores involuntarios de digitacion.

Uso no autorizado de sistemas de informacion.

Acceso arbitrario a los sistemas de informacion de la entidad.
Desconocimiento de los sistemas de informacion que se aplican

rOCesos > .
P personal en la estacion de trabajo.
Retrasos en atencion de requerimientos.
Infraccion al manejo de los datos personales.
Transferencia no consentida de los activos de la informacion.
Reubicacién de la o . - -
. Modernizacion, apropiacion, demanda del servicio y decisiones de
Infraestructura infraestructura - . X
P la entidad en las diferentes dependencias.
tecnologica
FACTOR DESCRIPCION CAUSA
Renovacion de Actualizaciones.
Infraestructura sistemas de Capacitaciones del manejo de las nuevas tecnologias.
informacion Dificultad de ingreso y consulta de informacion
Desconocimiento del riesgo.
Correos . . . -
- Empleados no capacitados en los temas de riesgos informaticos.
(. electronicos de - - .
Tecnologicos ! Falta de Filtros en el Servidor de Correo y en las estaciones de
desconocida A
procedencia trabajo.
No generar una Cultura de Seguridad de la Informacion.
Fallas por desactualizacion tecnoldgica.
Falta de mantenimientos preventivos y correctivos.
Inexistencia de manuales de procedimientos para administrar la
Dafo en los infraestructura tecnoldgica.
recursos Pérdida o hurto de los equipos.
tecnoldgicos Recursos tecnoldgicos obsoletos
interrupcién de Derrame de liquido.
Tecnoldgicos Servicios a causa Fallas por defectos de fabrica.
del manejo Falta de ambiente adecuado para los equipos.
indebido de Falta de equipos de potenciacion
equipos Falta de mantenimiento o mala conexién de los mismos en las
tecnoldgicos instalaciones eléctricas
Falta Educacion a los usuarios en el manejo de los equipos de
computo.
Manejo inadecuado de los equipos
Dafio total o parcial e o o
.. . Defectos de fabrica, implementacion e instalacion incorrecta,
Tecnologicos de infraestructura

tecnoldgica

factores tecnoldgicos desconocidos.
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Dafios y pérdidas
en equipos

Desastres hidroldgicos (inundacion).
Dafios en las instalaciones hidraulicas.

Infraestructura Zon Desastres meteoroldgicos.
tecnoldgicos por P
Desastres geofisicos.
eventos naturales N
Desastres biologicos.
Disponibilidad de
recursos Apropiacion presupuestal deficiente, escasez de recursos
financieros para la presupuestales.
adquisicion de Falta de planeacion para actualizar y sostener la infraestructura
Infraestructura suministros tecnoldgica implementada.
tecnoldgicos, Tecnologias de alto costo.
servicios de Infraestructura Inadecuada de los recursos tecnoldgicos (TIC)
mantenimiento y para la prestacién de servicios de la entidad.
su actualizacién
FACTOR DESCRIPCION CAUSA
. Informacion inoportuna de las estaciones de trabajo para el
Entrega inoportuna ) g
Humano } b reporte informacion que crean cuellos de botellas por el volumen
de informacion X
de trabajo.
Falla técnica en .
. Falla de un componente de hardware o de software, incluyendo
servidor donde ) . »
(. el sistema operativo anfitrion.
Tecnologicos operan una o0 . i L, .
i . Ocurrir por errores en la configuracidon o por agotamiento de
varios sistemas de !
, ., recursos del sistema.
informacion
Falta de equipos adecuados para garantizar la disponibilidad de
Inadecuada o} > €quipos ade para g P
X - los servicios tecnologicos.
Infraestructura insuficiente 9 : . ,
. Falta de trasformacion y mejora continua de la tecnologia en
infraestructura TIC.
cuanto a hardware y software.
Actualizaciones y siniestros.
Cableado en mal estado.
Caida del servicio externo de proveedor del servicio de internet.
Interrupcion  del Conexiones.
servicio por fallos Fallas en el suministro de energia eléctrica.
. en la provisiéon del Fallas o intermitencia en la plataforma de comunicaciones.
Infraestructura

servicio  internet,
siniestro de energia
y telefonica

Inconvenientes de configuracion y direccionamiento, cortes de
fibra dptica.

Manipulacion de las conexiones en la red.

Mantenimiento de las redes y equipos, suspension del servicio,
ruido.

Suspension del fluido eléctrico.
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Interrupcion  del

servicio TI
causados por
danos en la | = Defectos de fabrica, implementacion e instalacion incorrecta,

Infraestructura ) - X
infraestructura factores tecnoldgicos desconocidos.
tecnoldgica por
causas
desconocidas.

Pérdida de la| = Deficiencias en las estrategias de seguridad.
confidencialidad, » Falta de ética de los servidores publicos.

Humano disponibilidad o | = Insuficiencia de firewall en los equipos internos de la entidad.
integridad de | = Vulnerabilidad del software o problemas de configuracion de los
informacion sistemas de informacion

FACTOR DESCRIPCION CAUSA
= Acceso no autorizado a las dependencias por personal externo a
la misma.
= Ataques cibernéticos internos o externos.
» Conectar dispositivos externos a los equipos.
= Desconocimiento de los riesgos.
= Usuarios no capacitados en los temas de riesgos informaticos.
* Fracaso en el proceso de copia de respaldo o de restauracion de
Perdida Robo o |, 2Informacin, o pérdida de la misma. .
Tecnoldgicos Fuga " Insufl_C|enC|a en los analisis y socializacion de las vulnerabilidades
A de la infraestructura de TIC.
de Informacion gy - . L,
» Falta de autorizacion para la extraccion de informacion
generadas por requerimientos.
* Habilitacion de puertos USB.
» Ingreso a la red y acceso a los activos de TIC.
= No cerrar sesion cuando se desplaza del puesto.
= No contar con acuerdos de confidencialidad con los servidores
publicos y usuarios externos.
= Prestar los equipos informaticos a personal no autorizado.
Robo, alteracion = Control de las redes sociales.
y/o perdida por » Falta de aplicativos que cierren todas las puertas a intruso.

Tecnologicos acceso indebido a » Falta de estrategias para hacer copias de seguridad.
sistemas de * Falta de la aplicacion de la seguridad de la informacion.
informacién » Seguridad en el almacenamiento de las copias de seguridad.
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Tecnologicos

Virus informaticos
o codigo malicioso

Falta de aplicativos antivirus
Actualizacion de los antivirus instalados en los equipos.

Tecnoldgicos

= falla en el sistema de aire acondicionado.
= Falta de mantenimiento.
»= Sabotaje.

Calentamiento del
centro de computo

Tecnoldgicos

» falta de documentacion del inventario,

Documentacionde | = la topologia y de las configuraciones de los sistemas de
la infraestructura informacion, sus relaciones y los proveedores.

de TI incompleta = Servicios de soporte y/o administracion,

= Solucidn de los incidentes y en la activacion de una contingencia.

. Resolucion DNS » Pérdida de configuracion del servidor o a la alteracion de los
Tecnoldgicos . )
inadecuada registros
FACTOR DESCRIPCION CAUSA
Vencimiento de = Retrasos en la gestion interna.
licencias, = Descuido del supervisor del contrato
Infraestructura contratos de = No autorizacion de la alta direccion.
soporte y » Falta de presupuesto.
garantias * Ley de garantias
Perdlda_de tiempo |, La red implementada no es la mas adecuada para la estructura
productivo en . p ! - ! -
Infraestructura funci fisica de la alcaldia y la cantidad de equipos informaticos.
unciones ~ ;
laborales. = Las fallas en la senal de internet son constantes.

Fuente: Elaboracion propia

* AMENAZAS COMUNES

Tipo

Amenaza

Dario fisico

+ Fuego

+ Agua
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Corrosion

Polvo

Eventos naturales

Fenomenos climaticos

Fendmenos sismicos

Fendmenos térmicos

Pérdidas de los servicios
esenciales

Fallas en el sistema de suministro de agua

Perdida en el suministro de energia

Fallas en el suministro de aire acondicionado

Perturbacion debida a la
radiacion

Radiacion electromagnética

Radiacion térmica

Compromiso de la informacion

Interceptacion de servicios de sefiales de
comprometida

interferencia

Tipo

Amenaza

Saturacion del sistema de informacion.

‘ Espionaje remoto
Fallas del equipo
Mal funcionamiento del equipo
Manipulacion del Hardware
Fallas técnicas Manipulacion con Software

Saturacion del sistema de informacion

Mal funcionamiento del software

Incumplimiento en el mantenimiento del sistema de informacion

Acciones no autorizadas

Uso no autorizado del equipo

Copia fraudulenta del software

£




PITALITO

MUNICIPIO DE PITALITO

PLAN DE TRATAMIENTO DE RIESGOS DE SEGURIDAD

Y PRIVACIDAD DE LA INFORMACION

4+ Error en el uso o abuso de derechos
Compromiso de las funciones
+ Falsificacion de derechos
+ Pirateria
Humano + Acto fraudulento ataque contra el sistema
¢ Hurto De Informacién Chantaje

Fuente: Elaboracion propia

% CAUSAS DE VULNERABILIDADES COMUNES

Tipo

Vulnerabilidades

Hardware -

Mantenimiento insuficiente

Tipo

Vulnerabilidades

Falta de equipos institucionales.

Falta de equipos electrénicos para copias de respaldo.

Ausencia de esquemas de reemplazo periddico

Sensibilidad a la radiacion electromagnética

Hardware

Susceptibilidad a las variaciones de temperatura (o al polvo y suciedad)

Almacenamiento sin proteccion

Falta de cuidado en la disposicion final

Copia no controlada

Ausencia o insuficiencia de pruebas de software

Software *

Ausencia de terminacion de sesion

Ausencia de registros de auditoria
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+ Asignacion errada de los derechos de acceso

+ Interfaz de usuario compleja

+ Ausencia de documentacion

+ Fecha incorrectas

+ Ausencia de mecanismos de identificacion y autenticacion de usuarios

4+ Contrasefas sin proteccion

%+ Software nuevo o inmaduro

Red

4+ Ausencia de pruebas de envio o recepcion de mensajes

4 Lineas de comunicacion sin proteccion

+ Conexion deficiente de cableado

4+ Trafico sensible sin proteccién

Tipo

Vulnerabilidades

Red

= Punto Unico de falla

Humano

< Ausencia del personal

4+ Entrenamiento insuficiente

<+ Falta de conciencia en seguridad

4+ Ausencia de politicas de uso aceptable

=+ Trabajo no supervisado de personal externo o de limpieza

Lugar

# Uso inadecuado de los controles de acceso al edificio

+ Areas susceptibles a inundacion

# Red eléctrica inestable

4+ Ausencia de proteccion en puertas o ventanas
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Organizacion

= Ausencia de procedimiento de registro/retiro de usuarios

4+ Ausencia de proceso para supervision de derechos de acceso

Fuente: Elaboracion propia

7.4 RIESGOS DE GESTION, CORRUPCION Y SEGURIDAD DIGITAL

NIVEL DESCRIPCION OBSERVACION
5 Casi sequro Se espera que el evento ocurra en la mayoria de las
9 circunstancias
4 Probable E_s viable que el evento ocurra en la mayoria de las
circunstancias
NIVEL DESCRIPCION OBSERVACION
3 Posible El evento podra ocurrir en algiin momento.
2 Improbable El evento puede ocurrir en algin momento.
El evento puede ocurrir solo en circunstancias excepcionales
1 Rara vez

(poco comunes o anormales).

Fuente: Elaboracion propia

7.5 CRITERIOS PARA CALIFICAR EL IMPACTO
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VALOR DEL

NIVEL IMPACTO IMPACTO CONSECUENCIAS CUALITATIVO

Interrupcion de las operaciones de la entidad por mas de cinco (5) dias.

Intervencion por parte de un ente de control u otro ente regulador.

Pérdida de informacion critica para la entidad que no se puede recuperar.

Incumplimiento en las metas y objetivos institucionales afectando de

forma grave la ejecucion presupuestal.

5 Imagen institucional afectada en el orden nacional o regional por actos o

hechos de corrupcion comprobados.

# Afectacion muy grave de la integridad de la informacién debido al interés
particular de los empleados y terceros.

¢+ Afectacion muy grave de la disponibilidad de la informacion debido al
interés particular de los empleados y terceros.

¢ Afectacion muy grave de la confidencialidad de la informacién debido al

interés particular de los empleados y terceros.

* 9

+

VALOR DEL
NIVEL IMPACTO IMPACTO CONSECUENCIAS CUALITATIVO
¢+ Interrupcion de las operaciones de la entidad por mas de dos (2) dias.
¢ Pérdida de informacion critica que puede ser recuperada de forma parcial
0 incompleta.
#* Sancion por parte del ente de control u otro Ente regulador.
o + Incumplimiento en las metas y objetivos institucionales afectando el
N cumplimiento en las metas de gobierno.
O + Imagen institucional afectada en el orden.
P_: 4 + Nacional o Regional por incumplimientos en la prestacion del servicio a los
0 usuarios o ciudadanos.
(<,‘:) ® Afectacion grave de la integridad de la informaciéon debido al interés
L particular de los empleados y terceros.
a ® Afectacidon grave de la disponibilidad de la informacién debido al interés
particular de los empleados y terceros.
# Afectacidn grave de la confidencialidad de la informacion debido al interés
particular de los empleados y terceros.
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Interrupcion de las operaciones de la entidad por un (1) dia.
Reclamaciones o quejas de los usuarios que podrian implicar una denuncia
ante los entes reguladores o una demanda de largo alcance para la
entidad.

Inoportunidad en la informacion, ocasionando retrasos en la atencion a los
usuarios.

Reproceso de actividades y aumento de carga operativa.

O

@)

é 3 Imagen institucional afectada en el orden nacional o regional por retrasos

'-éJ en la prestacion del servicio a los usuarios o ciudadanos.

®) Investigaciones penales, fiscales o disciplinarias.

= Afectacion moderada de la integridad de la informacion debido al interés
particular de los empleados y terceros.
Afectacion moderada de la disponibilidad de la informacion debido al
interés particular de los empleados y terceros.
Afectacion moderada de la confidencialidad de la informacion debido al
interés particular de los empleados y terceros.
Interrupcion de las operaciones de la entidad por algunas horas.
Reclamaciones o quejas de los usuarios, que implican investigaciones
internas disciplinarias.

2 Imagen institucional afectada localmente por retrasos en la prestacién del
servicio a los usuarios o ciudadanos.
Afectacion leve de la integridad.
Afectacion leve de la disponibilidad.
Afectacion leve de la confidencialidad.
VALOR DEL
NIVEL IMPACTO IMPACTO CONSECUENCIAS CUALITATIVO

0

Z + No hay interrupcion de las operaciones de la entidad.

6 + No se generan sanciones econémicas o administrativas

0 1 + No se afecta la imagen institucional de forma significativa.

> # Sin afectacién de la integridad

O #+ Sin afectacion de la disponibilidad.

%) #+ Sin afectacion de la confidencialidad

Z

Fuente: Elaboracion propia

7.6 IMPACTO DE LOS RIESGOS Y AMENAZAS
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e Estrategia

A + Detencion total de los procesos

e |nstitucional

* Discontinuidad en los servicios

® Procesos

e Grupos de trabajo

+ Cambio de procedimientos

e Humano

+ Adaptacion en las actividades concretas

o
| ” + Cambio de relacion de los procesos
1

€eceex

Impacto de confidencialidad en /a

informacion

Impacto operacional

« Intervencion - sancion - sentencia

» Usuarios a nivel Nacion

* Proceso de investigacion fiscal

+ Usuarios a nivel Region

* Proceso de investigacion Disciplinaria

* usuarios a nivel de Municipio

* Procesos de demandas

« Multas

L€ < { ¢

Impacto legal

* usuarios a nivel de servidores publicos

« Usuarios a nivel de grupo de trabajo

€CC€CECK

Impacto de imagen (credibilidad)

Fuente: elaboracion propia
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l 8. OPCION DE MANEJO ]

No se adopta ninguna medida que afecte la probabilidad o el impacto del riesgo.

Aceptar el riesgo (Ningun riesgo de corrupcion podra ser aceptado). La aceptacion del riesgo puede

ser una opcion viable en la entidad, para los riesgos bajos

Se adoptan medidas para reducir la probabilidad o el impacto del riesgo, 0 ambos;

Reducir el riesgo ; o
por lo general conlleva a la implementacion de controles.
. , Se abandonan las actividades que dan lugar al riesgo, es decir, no iniciar o no
Evitar el riesgo . o
continuar con la actividad que lo provoca.
Se reduce la probabilidad o el impacto del riesgo transfiriendo o compartiendo una
Compartir el riesgo parte de este. Los riesgos de corrupcion se pueden compartir pero no se puede
transferir su responsabilidad.
8.1 MANEJO DE RIESGOS

Ante los posibles riesgos o eventos que se presenten la Administracion Municipal tendra en
cuenta:

&

Controles de clase técnica: Los controles de clase técnica tiene como sustento gestion
operativa y de aseguramiento, de zonas fisicas, accesos, manipulacion de la
infraestructura TIC, accesos a sitios web, manejo de los sistemas de informacion, etc.
Esta es la fase de la implementacién de mayor cuidado y costo, pues en este proceso es
donde esta en juego la informacién y el éxito de la implantacion del sistema de gestion
del riesgo informatico y la mitigacion de los riesgos o eventos.

Controles de clase documental. Los controles documentales estan en la
implementacion y evaluacion del Sistema de Gestidn Documental y el Sistema de Gestidn
de la Seguridad de la Informacion (SGSI), ademas de sensibilizar a todos los servidores
publicos de la Administracion Municipal, de la necesidad de entender que estos dos
sistemas van de la mano para el normal funcionamiento de la Entidad, el

£
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acompafamiento que requiere el personal de las TIC para dar el maximo cumplimiento y
sacar el maximo de efectividad con la aplicacion de controles técnicos.

& Implementar programas de capacitacion y sensibilizacion. Tener dentro del Plan
Institucional de Capacitacién de la entidad, que se programen las fechas para las
respectivas capacitaciones y sensibilizaciones, pues de esto depende en gran parte el
éxito de la implementacién del Plan y el minimizar los riesgos latentes que acecha la
Entidad. Anexo a ello la aplicacién de los controles necesarios que se debera realizar con
su debido seguimiento, verificacion y evaluacion en la funcionalidad del mismo.

~ Implementacion de procedimiento de manejo de incidentes de seguridad.
Cuando se habla de incidente informatico, se hace referencia a un suceso que se
presentd o que tiene una gran posibilidad de darse en un momento, este evento puede
ser llevado a cabo a ataque o accidental. Dependiendo de la gravedad de la situacion
este puede afectar el funcionamiento normal de la organizacidn. Por lo general el manejo
del incidente implica que este se debe solucionar en el menor tiempo posible para evitar
una afectacion mayor y se debe buscar documentar cada uno de los eventos presentados
y el tiempo que transcurrié entre cada uno de ellos, con el fin de poderlo analizar
posteriormente y aplicar correcciones del caso para que en un futuro este no se vuelva a
presentar o al menos su impacto sea lo menor posible. Para ello, se pueden seguir los
seis pasos ideales para mantener el orden adecuado.

& Preparacion. En este punto, se debe tener una lista de chequeo la cual ayuda a
organizar la reaccion ante un Incidente, para esto es necesario tener conceptos claros
COmMo son:

+ Comunicaciones. Los mecanismos y medios con que cuenta la institucion para llevar a
cabo las actividades ante un incidente que se presente.

+ Formatos o Plantillas. Plantillas donde registra los sucesos, el tiempo en que ocurren,
actividades aplicadas para afrontar el evento y observaciones que serviran de insumo
para cuando se presente de nuevo.

+ Informacién: El manejo que se le debe dar a la misma, forma de manejo y
almacenamiento, cumpliendo con los principios de la seguridad informatica como son;
confidencialidad, integridad y disponibilidad.

+ Estrategias de la entidad. Son los lineamientos estipulados que determinar que esta
permitido y que no, los canales regulares de comunicacion, lista de contactos, la
posibilidad o no de dar informacién a terceros, quien estd en capacidad de hacerlo
entre otros.
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+ Talento humano. se requiere que los servidores publicos ademas de cumplir con sus
funciones tenga el conocimiento de los canales existente para informar sobre algin
evento en su estacion de trabajo.

+ Software — Hardware: Con que elementos contamos como antivirus, firewall,
ubicacion de los mismos, servidores en la Entidad.

+ Ups — plantas eléctrica— controles: Determinar cuantos y las condiciones en la cuales
estan estos dispositivos y los mecanismo de respaldo con que se cuenta, el
comportamiento de los mismos, tiempos de funcionamiento, plan de contingencia
entre otros.

& Deteccion y analisis. Ante la deteccidn del evento o riesgo eminente se debe seguir los
protocolos establecidos, teniendo en cuenta alarma presentada por algin dispositivo
(firewall, IDS, IPS, virus), la alteracion de informacién, observacion, = medios
informativos, caida de un sistema, base de datos, etc. Una vez detectado se procede a
analizar el impacto del mismo, con ello se disponen los elementos que se requieran para
solucionar el impase. Determinar si no son falsos positivos, validar la evidencia en este
caso ver logs de registros, bitacoras.

& Contencion. Se procede a neutralizar el incidente, para ello se requiere no eliminar
evidencia, la cual sera necesaria posteriormente nos apoye en el analisis del origen, de
donde viene el ataque (interno/ externo), desde cuando esta llevando a cabo el proceso,
aqui se toman decisiones de como plantear la estrategia de contencion, fundamentados
en importancia del activo, disponibilidad para la operacién de la organizacion, elementos
alternos o sustitutos, grado del ataque.

&~ Erradicacion y Recuperacion. Teniendo en cuenta la base de datos la cual se
retroalimenta con los eventos que se ha presentado, en la deteccidon y contencion vy las
medidas necesaria del caso para que no se vuelvan a presentar, como puede suceder
que se presente eventos no registrados y la entidad tenga que invertir en elementos de
proteccion adicionales, para esta decision debe ser fundamentada en los soportes
generados con eventos que no puede ser erradicado con los protocolos establecidos,
para el proceso de recuperacion puede ser necesario restaurar las copias de respaldo,
cambio de contrasefias, cambios de direcciones IPs, o medidas de radicales con relacién
a los servidores publicos o la ubicacién de la estacién de trabajo.

& Reporte y cierre. Cada reporte deberd generar un documento en el cual se registra
desde el evento, actividades realizadas, hasta el cierre del proceso, donde quede
registro la erradicacion del evento y las recomendaciones pertinentes de la forma que en
un posible evento se tenga los pasos a realizar, esta informacion puede servir mas
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adelante para resolver nuevos impases o determinar si las decisiones tomadas fueron
acordes al incidente.

Seguimiento de riesgos. Todas las acciones realizadas para el control, erradicacion y
acciones realizadas para mantener los recursos tecnolégicos en un Optimo
funcionamiento seran informadas a la alta direccidén, para que tengan un susto en la
toma de decisiones, pertinentes que garanticen la sostenibilidad de la administracion del
riesgo en la Entidad, en cuanto a generar nuevas inversiones, capacitaciones o
estrategias para mantener los recursos tecnoldgicos en funcionamiento.

Mapa de riesgos. Con esta herramienta donde se registra; nombre del riesgo,
descripcion del riesgo, causa del riesgo, efecto, factor del riesgo, nivel de riesgo,
probabilidad, impacto, opciones de manejo, acciones a realizar, responsable e
indicadores. Sera la carta de navegacion para que la Entidad afronte las amenazas y
vulnerabilidades a que esta expuesta. Este mapa sera actualizado periddicamente a
medida que se presenten eventos no registrados en ella.

Peso de cada variable en el diseiio del control para la mitigacion del riesgo

, Opcion de respuesta al criterio de Peso en la
Criterio De Evaluacion s . evaluacion del
evaluacion e
diseino del control

Asignado 15
Asignacion del responsable

No Asignado 0
Segregacion y autoridad del Adecuado 15
responsable Inadecuado 0

Oportuna 15
Periodicidad

Inoportuna 0

Prevenir 15
Propdsito

Detectar 10

<




PITALITO

MUNICIPIO DE PITALITO

&

PLAN DE TRATAMIENTO DE RIESGOS DE SEGURIDAD

Y PRIVACIDAD DE LA INFORMACION

No es un control 0
Como se realiza la actividad de Confiable 15
control No confiable 0
, . Se investigan y resuelven oportunamente 15
Que pasa con las observaciones
0 desviaciones No se investigan y resuelven 0
oportunamente
Completa 10
Evidencia de la ejecucion del Incompleta 5
control P
No existe 0
Fuente: elaboracion propia
& Nivel del riesgo -riesgo residual
# de columnas en la # de columnas
Solidez del | Controles ayudan | Controles ayudan matriz de riesdo aue en la matriz de
conjunto de a disminuir la a disminuir el se desplaza e 5 e Iqeje riesgo que se
los controles probabilidad impacto de Ia probabilidad d_esplaz_a enel
eje del impacto
fuerte Directamente Directamente 2 2
fuerte Directamente Indirectamente 2 1
fuerte Directamente No disminuye 2 0
fuerte No disminuye Directamente 0 2
moderado Directamente Directamente 1 1
# de
Solidez Controles Controles columnas en
del avudan a avudan a la matriz de # de columnas en la matriz de
conjunto dis}lln inuir I dis}l,n inuir el riesgo que se riesgo que se desplaza en el eje
de los - ! desplaza en el del impacto
probabilidad impacto .
controles eje de la
probabilidad
moderado | Directamente | Indirectamente 1 0
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moderado | Directamente | No disminuye 1 0

moderado | No disminuye | Directamente 0 1

Nota: Si la solidez del conjunto de los controles | Nota: Tratandose de riesgos de corrupcidn Unicamente
es débil, este no disminuird ningln cuadrante de | hay disminucién de probabilidad. Es decir, para el impacto
impacto o probabilidad asociado al riesgo. no opera el desplazamiento.

8.1 EVALUACION DE LOS RIESGOS

La gestion integral de los riesgos tecnoldgicos es el producto de comparar del peritaje del
riesgo y los controles (preventivos o correctivos) de los procesos al interior de la Entidad,
permitirda a la direccion de la entidad tener la visidn necesaria para definir el alcance y
ambito de aplicacion de los pasos de la valoracidn de los riesgos; inicialmente se examina los
controles (preventivos o correctivos) que pueden minimizar la probabilidad de ocurrencia o
el impacto del riesgo; en seguida, evaluar los controles, con base en los resultados de la
evaluacién de los controles, determinar la evaluaciéon del riesgo residual y definir la opcién
de manejo del riesgo. Se tiene los riesgos identificados y analizados su probabilidad y
posible impacto, y valorados segun su nivel de riesgo clasificando cada riesgo es tolerable o
intolerable, los riesgos que se califiqguen como inaceptables, deberan ser corregidos por
medio de nuevos controles en el plan de tratamiento de riesgos. Aquellos que consideremos
aceptables, se consideraran como riesgos residuales.

Es muy importante asegurarnos que cada etapa se haya completado correctamente antes de
pasar al siguiente, ya que un error en uno de ellos hara que el resto del andlisis no sirva
para nada, y tengamos que volver a empezar. Asi que dedicale su tiempo, y no corras. En la
Norma ISO 27001 2017, es necesario guardar las evidencias de la valoracidon de los riesgos,
documentando el hallazgo y los criterios que se fijaron en la identificacién de los riesgos y el
analisis y evaluacién de los mismos.

=




PITALITO

MUNICIPIO DE PITALITO

PLAN DE TRATAMIENTO DE RIESGOS DE SEGURIDAD
Y PRIVACIDAD DE LA INFORMACION

8.2 PROBABILIDAD E IMPACTO

Para determinar como de importante es un riesgo, utilizaremos al menos dos
cuantificadores; la probabilidad (el riesgo se concretarse) y el impacto (consecuencias
potenciales que tendria si suceder). Con estos dos factores, y alguno mas que podemos
incluir, aplicaremos una férmula de calculo que nos diga el nivel de riesgo de cada uno de
los riesgos identificados.

Para tener un analisis mas detallado, se puede diferenciar entre el nivel de riesgo potencial
(aplicar ningun control o salvaguarda) y actual (se calcula aplicando las medidas preventivas
que ya tengamos implementadas sobre el activo). Evidentemente el nivel de riesgo actual
siempre sera igual o inferior al potencial, y sera el actual el que determine si necesitamos

aplicar nuevos controles sobre el activo.

T'p°? de efecto Estratégico Operativo | Financieros | Cumplimiento Tecnologia Imagen
o impacto
Si el hecho
llegara Afecta al
a presentarse Afecta al Departamen
- Afecta_ eI_ presupuesto _ to,
i — cumplimiento Genera paro | de ptras Ger)e'rg cierre Afecta al Gobierno,
- de las metas total de la entidades o definitivo de la
consecuencia A R Departamento | Todos los
del sector y del | institucion a de la del institucion -
s o efectos obierno departament usuarios de
sobre la 9 P la
institucion 0 institucion
Si el hecho La pérdida
llegara .
O financiera
0 | a presentarse
© | tendria altas Afecta el Genera afecta
E consecuencia cumplimiento intermitencia considerable Genera sanciones Afecta a toda la | Afecta el
2 de las metas de . mente el entidad sector
< | s 0 efectos R en el servicio
] la institucion presupuesto
g sobre la de la
institucion o,
institucion
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Si el hecho

:egara La pérdida
8 presentarse | Afecta el Genera ;'pe aclzglera Genera Afecta a
< | tendria cumplimiento | ajustes o considerabl interrupciones | Afecta varios | todos los
E medianas de las metas cambios en emente la en la procesos de servidores
8 consecuenc | de un grupo los restacién prestacion del la institucion | dela
S |iaso de procesos procesos zel bien o servicio institucion

efectos . .

servicio

sobre la

Institucion

Si el hecho La pérdida

llegara financiera

Genera Genera

x | a Afecta el - afecta . N
o) e ajustes en investigaciones Afecta a los
S | presentarse, cumplimiento los algunos disciplinarias, y/o Afecta el servidores
W | tendria bajo de las metas - servicios . ! proceso
s | . procedimient L . fiscales y/o del proceso

impacto o del proceso administrativ

0s penales

efecto sobre osdela

la institucion institucion

Si el hecho
w | llegara
Ela La pérdida
< | presentarse, | Afecta el Genera financiera no Afecta a una Afecta a un
8 tendria cumplimiento ajustes a afecta la Genera un persona o una grupo de
= | consecuencia | de algunas una actividad | operacion requerimiento actividad del servidores
O | s o efectos actividades concreta normal de la proceso del proceso
2 | minimos o institucion
~— | bajos sobre

la institucion

. O PLANDETRATAMIENTO DEL RIESGO |

9.1 ORGANIZACION DE ROLES Y RESPONSABILIDADES

Para lograr la meta en la administracién y minimizar los riesgos a que estan
expuestos los recursos tecnoldgicos y su principal activo como es la informacion
para la entidad y las consecuencias que ello implica para la funcidn que realiza la
Alcaldia de Pitalito y tener una calificacién satisfactoria por porte de los usuarios
a tener un para total o parcial de sus actividades, para que este ultimo
panorama, para evitar esta resultado depende de diversos factores, que van
desde la participacidon activa de la alta direccion como la del Alcalde, Secretarios
de Despacho, asesores, y Directores de unidades, ello permite que la evolucién

=
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se desenvuelva con mayor sencillez y efectividad, ademas del equipo técnico que
hara las labores de analisis y tratamiento del riesgo. Segun lo anterior los roles
y responsabilidades estara asi:

Responsable

Rol

Alcalde Municipal.

Como jefe principal de la entidad sera el que apruebe las
estrategias para la administracién del riesgo en la Entidad

Secretaria de Planeacion

Como jefe de despacho quien tiene a su cargo la Oficina
de las TIC, serd el coordinador de que el Plan de
Tratamiento de Riesgos de Seguridad y privacidad de la
Informacion y que el grupo de Gestion TIC cumpla con el
plan.

Control Interno
Administrativo

Sera el encargado de realizar evaluaciéon y seguimiento de
las estrategias, los procedimientos y los controles propios
de la administracién de riesgos.

Secretaria General

Lider del personal y la infraestructura de la entidad,
ademds tiene a su cargo el plan de adquisiciones
encargada de asignacién de rubros para implementaciones
de la Administracion Municipal.

Secretarios y Directores
de Despachos

Seran los encargados desde su dependencias apoyan la
ejecucion de las etapas de gestidn del riesgo a nivel de los
procesos.

Gestion de TIC

Sera el encargado de la ejecucion de los planes de
continuidad y coexistird la responsabilidad con los
Secretarios, Directores de Ila administracion vy
mantenimiento de los sistemas de informacion.

Servidores publicos y
contratistas.

Seran los principales actores en ejecutar los controles y
acciones definidas para la administracién de los riesgos
definidos, aportar en la identificacién de posibles riesgos
gue puedan afectar la gestién de los procesos y/o de la
entidad.

9.2 RECURSOS

Fuente: elaboracion propia

Recurso

Responsable
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Alcalde Municipal, Secretarios y Jefes de oficinas, lideres
Humano de los proceso, profesional universitario de TIC,
Profesional Universitario SIG.

Fisico Servidores, Firewall, PC y equipos de comunicacion.

Financiero Plan de Adquisiciones

9.3 METODOLOGIA DE IMPLEMENTACION

Para establecer y gestionar un Sistema de Gestién de la Seguridad de la
Informacién en base a ISO 27001, se utiliza el ciclo continuo PDCA, tradicional
en los sistemas de gestidon de la calidad.

Q @ 6

X Yy
\ CE
;h Verificar %

-

Fuente: elaboracidn propia

Planificar Establecer el Sistema de Gestion de la Seguridad de la Informacidn (SGSI).

Hacer Implementar y utilizar el Sistema de Gestion de la Seguridad de la Informacidon (SGSI).

LA




PITALITO

MUNICIPIO DE PITALITO

PLAN DE TRATAMIENTO DE RIESGOS DE SEGURIDAD
Y PRIVACIDAD DE LA INFORMACION

Verificar Monitorizar y revisar el Sistema de Gestidn de la Seguridad de la Informacion (SGSI).

Actuar Mantener y mejorar el Sistema de Gestion de la Seguridad de la Informacidn (SGSI).

Fuente: Elaboracién propia

9.4 ACTIVIDADES

v' Diagnosticar como se encuentra la Entidad en cuanto a los riesgos de
seguridad y privacidad de la informacién y cdmo afronta los diferentes
eventos

v' Determinar vy valorar del riesgo.

v' Elaborar el Plan del Tratamiento de Riesgo de Seguridad y Privacidad de la
Informacion.

v" Proyectar al plan de tratamiento de riesgo.

Realizar Diagnostico actual de la entidad

v' Realizar Mapas de riesgos y su incidencia en los procesos de la entidad.

<\

9.5 CUMPLIMIENTO DE IMPLEMENTACION

Teniendo en cuenta las propuestas fases mencionadas, se describe a
continuaciéon los dominios que se deben desarrollar y los plazos de
implementacion de acuerdo a lo establecido por la Administracion Municipal.

# Aspectos de seguridad de la informacién en la gestién de continuidad del
negocio.

Aspectos organizativos de la seguridad de la informacion.

Seguridad en las telecomunicaciones.

Creacion y/o Modificacion de la actual Politica de Seguridad.

Gestion de Incidentes de Seguridad de la Informacion.

Revision del Control de acceso a los diferentes Sistemas de Informacién
gue tiene la Entidad.

Actualizar la Politica de Seguridad, la cual no se encuentra aprobada por
Acto Administrativo.

Generar en la Alta Direccidn la importancia de la Seguridad informatica.

Seguridad en la operativa.
>

SRR
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# Seguridad Ligada a los recursos humanos.

9.6 SEGUIMIENTO, MEDICION, ANALISIS Y EVALUACION.

La Administracién Municipal de Pitalito, adoptara mediante acto administrativo el
PLAN DE TRATAMIENTO DE RIESGOS DE SEGURIDAD Y PRIVACIDAD DE LA
INFORMACION para la Entidad, anexo a ello analizara los avances mediante
Informe o resumen ejecutivo del Plan, mediante un plan de acciéon anual y se
modificara segun las necesidades que se presenten, hara el seguimientos para
revisar que las acciones se estan llevando a cabo y evaluar la eficiencia en
su implementacion adelantando verificaciones al menos una vez al afio o
cuando sea necesario. De esta forma conlleva, dado el caso, a evidenciar todas
aquellas situaciones que pueden estar influyendo en la aplicacidon de las acciones
de tratamiento. Oficina de control Interno Administrativo presentara el informe
del avance del proyecto y de esta manera evaluar todos los pasos se han ido
realizado, segun solicitud de la Alta Direccion.

9.7 CRONOGRAMA DE ACTIVIDADES

Agosto Septiembre Octubre Noviembre Diciembre Enero

Actividades
11{2 |34 )12 3|4 |1 2|3 |4 |12 314|112 3|41 12 3 |4

Elaborar el Diagnostico
de la Entidad

Consolidar la
informacion recolectada

Inventarioy la
identificacion de los
riesgos con los lideres
de los procesos

Socializar las amenazas,
riesgos y efectos con los
lideres de los procesos

Hacer el mapas los
riesgos
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elaborar el Plan de
Tratamiento de Riesgos
de Seguridad y
Privacidad de la
Informacion

Aprobacién del Plan por
el Comité de mi MIPG

Aprobacién del Plan
Mediante Acto
Administrativo

Socializacion del Plan

Seguimiento y control a
la elaboracion del Plan
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ANEXO 1. MAPA DE RIESGOS

IDENTIFICACION DEL INCIDENTE(RIESGO) ANALISIS DE RIESGO TRATAMIENTO
FACTOR DEL NIVEL DE OPCIONES
RIESGO CAUSA EFECTO DEL RIESGO PROBABILIDAD IMPACTO ACCIONES /CONTROLES
RIESGO RIESGO DE MANEJO /
. Acceso restringido a los codigos fuentes.
Ausencia de L ) -
. Alteracién de la Almacenamiento central controlado de los cédigos
mecanismos . L
apropiados para el informacion fuente de programas.
prop P Favoreciendo al interés Ambiente de produccion y de pruebas de software
control de acceso a R X .
- particular y de terceros. desarrollado internamente es contratado mediante
codigos fuente de S X X
rogramas Cambios involuntarios. hosting.
prog . . Copia, modificacion, Configurar restricciones en el servidor Firewall y
Ausencia de registros ) L .
L sustraccion o consola de antivirus para cada uno de los equipos de
de auditoria de acceso R ;
g eliminacién la entidad.
a los codigos fuente de L .
rogramas documentos o Implementacién de mecanismos de control de
P Ag informacion. navegacion en internet a sitios potencialmente
Dejar documentos R P R
. Divulgacién de peligrosos.
. olvidados en la . - . . .-
Acceso a los sistemas . . informacion a terceros Realizar copias de respaldo de los cddigos fuentes de
) i impresora o escaner. ) . N .
de informacion por o personal no . programas mediante la sincronizacion del servidor
Falta de control en el . -Evitar - .
personas no X autorizado. . con un repositorio en el Datacenter de la entidad.
3 manejo de las K . . . -Transferir I .
autorizadas / Acceso N Fuga de informacién. Operativo Posible Desastroso Extremo X Sensibilizacion a los usuarios del proceso sobre
. contrasefias. ) . -Compartir ) o
no autorizado a Fuga y uso indebido de R bloqueo de sesién y bloqueo automatico.
. Falta de hardware y . - -Reducir I .
codigos fuente de - informacion. Sensibilizacién a los usuarios del proceso sobre la
software especializado - e s K
programas } Interrupcion en la utilizacién de equipos
en seguridad ) . I
. . prestacion de servicios. Sensibilizacion del uso adecuado de los datos o
perimetral, que evite L X L .
R Toma de decisiones informacion por parte de los usuarios responsables.
accesos no autorizados I, )
alared erradas. Sensibilizacion del uso correcto de la impresora 'y
. Introduccién de escaner.
Manejo inadecuado de . R L. .
X - funcionalidades no Separacion de ambientes de desarrollo, pruebas y
los datos o informacion - -
or parte de los autorizadas. produccién.
P pA Pérdida total/parcial de Si hay acceso de informacién por parte de personas
usuarios responsables. . . . - R
. - informacion. no autorizadas, se eliminara los permisos a los
Manipulacién por parte ) . .
. Sustraccién de usuarios no autorizados.
de terceros de equipos X - X . . .
informacion personal. Si no es posible el uso de los equipos de computo se
o de programas de N .
, realizara el reporte a las areas responsables.
computo o datos. . . .
Sélo se permite el acceso del equipo de desarrollo.
Controles de acceso Fuga de informacion. Controles de acceso fisico del edificio (vigilancia
Acceso fisico no fisico débiles a las Pérdida total/parcial de -Evitar privada, recepcidn y control de acceso biométrico).
. instalaciones o dreas informacion. . " -Transferir Control de acceso al DataCenter mediante cerradura.
autorizado a las Operativo Posible Moderado Alto . .- X
. ) seguras. Demoras y/o -Compartir Control de acceso a las oficinas mediante cerradura.
instalaciones -~ X o ) - ", L
Controles débiles en interrupcion del -Reducir Definir politica donde se indique el uso de una
perimetros de servicio. bitdcora para dejar registro de ingresos y salidas del
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seguridad.

Areas de despacho y
carga permite acceso
facil a las instalaciones
de la entidad.

DataCenter.

Mantener el Manual de Seguridad de la Informacién
actualizado.

Socializar e implementar el Manual de Seguridad de la
Informacion.

Acceso no autorizado
a informacion de la
entidad por equipos
reutilizados o dados
de baja a los cuales
no se les realiza un
proceso de borrado

Ausencia de controles
de borrado seguro de
informacién o
destruccién de medios
de almacenamiento de
equipos antes de su
disposicion o reuso.
Ausencia de politica s
de equipo de usuario
desatendido, escritorio
limpio y pantalla limpia.

Definir politica de borrado seguro de informacion
antes de dar de baja o reutilizar equipos.

Mantener el Manual de Seguridad de la Informacion
actualizado.

- . Fuga de informacién -Evitar Realizar adecuacion para el uso de las actuales
seguro, puestos de Desconocimiento de o X . L ) . L
. ) P X + Pérdida total/parcial de . -Transferir oficinas de archivo central como archivos de gestion.
trabajo desatendidos, politica s de equipo de . - Operativo Probable Desastroso Extremo . . R L
. . . . informacion. -Compartir Realizar el traslado del archivo de gestion almacenado
equipos sin bloquear usuario desatendido, . R .
P R * Sanciones o multas -Reducir en al Archivo Central acorde a TRD.
y escritorio Iégico y escritorio limpio y L ) )
L L Socializar e implementar el Manual de Seguridad de la
fisico con pantalla limpia. ) - .
L. L L Informacién. Documentar politicas de equipo de
documentacion Espacio insuficiente en ) ) R
. . R usuario desatendido, escritorio limpio y pantalla
sensible, el area de archivo limpia
almacenamiento central y archivos de pia.
inadecuado de la gestion
documentacion Incumplimiento de
politica s de equipo de
usuario desatendido,
escritorio limpio y
pantalla limpia.
Abuso de derechos. Campafias de sensibilizacion a la ciudadania, para que
Asignacion errada de hagan un uso adecuado de las credenciales otorgadas
los derechos de acceso. a la solucién de servicios digitales basicos.
Ataque informatico. Ejecutarse pruebas de pentesting en los diferentes
Ausencia de manuales front-ends y sistemas de informacidn.
de uso. Definicién de esquemas AAA para la autenticacion,
Ausencia de autorizacidn y registro de las transacciones realizadas
mecanismos de en los sistemas de informacion.
Acceso no autorizado identificacion y Definir factores adicionales de autenticacion que
a la informacion - autentificacion. Fuga de informacion. -Evitar incrementen los niveles de seguridad, teniendo en
informacién fisica Ausencia de Pérdida total/parcial de . -Transferir cuenta los principios (contrasefia, pin, token, apps
. . ! ) . BENP Operativo Probable Desastroso Extremo X i princip .( b VELTE
digital, sistema de mecanismos de informacion. -Compartir tarjetas, biometria, firma).
informacion (bases monitoreo. Sanciones o multas. -Reducir Definir las politicas de uso aceptable de los recursos
de datos), Front-Ends Ausencia de tecnoldgicos asignados, entre ellos la cuentas de

terminacion de sesion.
Ausencia o insuficiencia
de pruebas.

Control de acceso
|6gicos débiles.
Controles de acceso
fisicos inadecuado o
insuficientes.

usuario de las plataformas de administracion.
Desarrollar el cédigo de las aplicaciones web teniendo
en cuenta las recomendaciones dadas en OWASP.
Garantizar la seguridad fisica donde se encuentren
ubicados los sistemas de informacion, asi mismo
asegurar las conexiones eléctricas para evitar
sabotajes como desconexion de los servidores o de
los dispositivos de red.
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Asignacion errada de * Generacion de campafias y reforzando los temas

los derechos de acceso. principalmente de ingenieria social y phishing, para el
Espionaje Remoto. robo de datos de acceso.

Falsificacion de . Implementacion de herramientas como antivirus o IPS
derechos. a nivel de Host, que protejan a los servidores y/o
Falta de capacidades y sistemas de informacion de amenazas de malware
competencias. que incluyen backdoors, para acceder a los sistemas
Falta de conciencia sin autorizacion.

seguridad de la * Implementacion Web Application Firewall.
informacion. +* Implementar el protocolo TLS en su versién mas

Falta de politicas que estable en combinacion con HTTPS y el certificado
rigen el uso aceptable correspondiente.

de los activos de . Implementar elementos de seguridad perimetral
informacion. como firewalls y/o balanceadores para evitar ataques
Gestion deficiente de DDoS a las plataformas front-end

credenciales de acceso. * Implementar mecanismos de autenticacion de
Incumplimiento en el diferentes factores para reducir los riesgos de
mantenimiento. Ataque suplantacion de identidad.

informatico. . La informacion fisica sensible, debera disponerse de
Ingenieria Social. un drea de archivo con la custodia correspondiente
Manteamiento (Puertas, Camaras de seguridad y Controles de Acceso
insuficiente. Fisico).

Procedimientos

ausentes o definidas

deficientemente.

Sabotaje de la

informacion.

Suplantacion de

identidad

Vulnerabilidades

conocidas.

* Cambiar la arquitectura de la red para que el
dispositivo de seguridad UTM monitoree tanto el
trafico interno como el trafico de la VLAN de
servidores.

* Definir contrasefias robustas para las redes Wi-Fi

L Controlar el acceso a sistemas de informacién con
credenciales de usuario y contrasefia.

. Demoras y/o . En su lugar se recomienda publicar estos servicios
interrupciones del “Evitar Unicamente en la intranet y si alguien requiere acceso
Acceso no autorizado . servicio. . remoto proporcionar conexiones por VPN.
a las redes de la Controle§ inadecuados * Fuga de informacion. Operativo Posible Desastroso Extremo -Transfer{r * La entidad cuenta con funcionalidades de Firewall,
. de seguridad en redes. . -Compartir . L K
entidad + Infeccién por malware. _Reducir IDS, IPS, antivirus, restriccion de contenido.
* Pérdida total/parcial de * Las redes Wi-Fi estan protegidas mediante una
informacion. contrasefia WPA2.

* Manejar mecanismos automaticos o asignacion
manual de direcciones IP con el fin de evitar que los
puntos de la red cableada otorguen acceso a lared a
cualquier equipo que se conecte.

* Mantener

* Manual de Politica de Seguridad de Seguridad de la

Informacioén actualizado.
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* Servidor proxy que restringe el contenido que puede
ser accedido.

* Acta de entrega del cargo en la cual se exige la
entrega de contrasefias de acceso a los sistemas de
informacion y su inactivacion.

* Implementacién de un segundo factor de
autenticacion para el acceso a sistemas y aplicaciones
criticas de la entidad.

Ausencia o inadecuado . Mantener el Manual de Seguridad de la Informacién
proceso de suministro actualizado.
de acceso a usuarios * Proteccion de redes Wi-Fi con contrasefia WPA2-
para asignar o revocar personal.
derechos de acceso. * Proteccion perimetral mediante firewall e IPS.
Ausencia o inadecuado * Fuga de informacidn. * Restriccion de navegacion web mediante servidor
Acceso no autorizado proceso formal de * Pérdida total/parcial de -Evitar proxy.
/ abuso de derechos registro y de informacion. , -Transferir . Separacion de redes mediante VLANSs
. 9 . Tecnologia Improbable desastroso Alto . L X .
de acceso a sistemas cancelacién de registro . Demoras y/o -Compartir . Socializar e implementar el Manual de Seguridad de la
y servicios de usuarios. interrupcion del -Reducir Informacion. Realizar cambios en la arquitectura de
Suministro de servicio. red de forma tal que el trafico interno desde y hacia la
contrasefias temporales VLAN de servidores pase a través del dispositivo de
débiles y/o no exigencia seguridad perimetral.
de cambio de * Proteccion perimetral mediante firewall e IPS
contrasefia después del * Realizar cambios en la arquitectura de red de forma
primer ingreso. tal que el tréfico interno desde y hacia la VLAN de
servidores pase a través del dispositivo de seguridad
perimetral.

* Restriccion de navegacion web mediante servidor
proxy.

* Socializar e implementar el nuevo manual de politica s
de seguridad de la informacion.

* Definir, ejecutar y hacer seguimiento al Plan Anual de
Capacitacion y sensibilizacion en seguridad de la
informacion.

Controles de acceso al . e
. * Documentar procedimiento de clasificacion,
correo electrénico no . . K ”
Secuestro de adecuados etiquetado y manejo de la informacion.
informacion - * Ejecutar pruebas periddicas de ingenieria social con el
Desconocimiento de . L ) _— . > -
almacenada y/o atagues de ingenierfa + Fuga de informacién. fin de concientizar a los funcionarios y/o contratistas
transmitida mediante q . g * Envio de spam. . sobre los riesgos a los que estan expuestos.
L social mediante correo P . -Evitar s I .
mensajeria - + Pérdida total/parcial de . * Habilitar verificacién para la autenticacién del correo
. electrénico por parte . - . . -Transferir L.
electronica, . . informacion. Operativo Posible Desastroso Extremo . electronico.
L de los funcionarios y/o - -Compartir . e
Afectacion de la . * Afectacion de la R * Implementar mecanismos de seguimiento a la
contratistas de la ") -Reducir . e -
plataforma entidad operacion de los disponibilidad de los servicios que componen la
tecnoldgica de . . procesos de la entidad plataforma tecnoldgica de canales de red, servidores y
canales, servidores y Disponibilidad de los: correo
. .. Canales (WAN, LAN). ) , .
correo electrénico. . * Mantener el Manual de Politica de Seguridad de
Servidores y correo ) - .
- Seguridad de la Informacién actualizado.
electrénico R . .
* Realizar seguimiento al comportamiento de la

plataforma tecnoldgica de canales de red, servidores y
correo en el marco de los comités operativos que se
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realizan desde la Subdireccién de Recursos
Tecnoldgicos, con el fin de tomar decisiones que
prevengan la materializacion del riesgo.
Seguimiento a los mecanismos de alta disponibilidad
implementados sobre los servicios de canales de
datos, servidores y correo electrénico.

Socializar e implementar el Manual de Politica de
Seguridad de Seguridad de la Informacion.

Acceso no autorizado
y/o alteracion de
registros de eventos o
cambios no
autorizados en
situacion de
produccion

Falta de separacion de
ambientes de
desarrollo, pruebas y
produccion.

Alteracidn de registros
por parte de un
administrador.
Proteccion inadecuada
de los registros de
eventos.

Se excede la capacidad
de almacenamiento del
medio

Fuga de informacion.
Demoras y/o
interrupciones del
servicio.

Pérdida de trazabilidad
de actividades del
usuario, excepciones,
fallas y eventos de
seguridad en sistemas
de informacion.

Operativo

Improbable Moderado Moderado

-Aceptar
-Evitar
-Reducir

Las tres situaciones de produccion, desarrollo y
pruebas estan separadas de manera virtual. Sin
embargo, estan dentro de la misma VLAN.

Se utilizan perfiles de usuario diferentes para acceder
a sistemas operacionales y ambientes de pruebas.
Implementar mecanismo de centralizacion de logs y
en la medida de lo posible sistemas de correlacion de
eventos para facilitar el proceso de revisidn de logs.

Acceso o divulgacion
no autorizada de la
informacion
almacenada y
procesada por
dispositivos moviles,
equipos de
contratistas o equipos
funcionarios

Ausencia de
mecanismos de
proteccion contra
codigos maliciosos.
Pérdida o robo de
dispositivos mdviles
que contienen
informacion de la
entidad.

Uso de dispositivos
mdviles infectados y
rooteados para
almacenar informacién
o conexion de estos
dispositivos a la red de
la entidad.

Uso de equipos de
computo con software
no licenciado para
labores o por parte de
contratistas.

Pérdida de imagen,
credibilidad o confianza
Fuga de informacién.
Pérdida total/parcial de
informacion.

Demoras y/o
interrupcion del
servicio.

Operativo

Casi seguro Moderado Extremo

-Evitar
-Transferir
-Compartir
-Reducir

Definir estrategias de seguridad de la informacion
relacionadas con mecanismos de revisién de los
equipos de contratistas antes de permitir su conexion
alared, con el fin de validar que todo su software es
licenciado.

Definir una politica de dispositivos moviles que tenga
en cuenta los riesgos de trabajar con dispositivos
moviles.

Definir una politica de dispositivos mdviles que tenga
en cuenta los riesgos de trabajar con dispositivos
moviles.

Documentar en el Manual de Politicas de Seguridad
de la Informacién donde se indique que el
incumplimiento de las politicas de seguridad de la
informacion se considera como una falta y sera
tratada de acuerdo con el Cédigo Disciplinario Unico
vigente.

Establecer politicas que tengan en cuenta los riesgos
que implica, los dispositivos que se usen para las
comunicaciones.

Mantener el Manual de Seguridad de la Informacion
la informacién actualizado.

Socializar e implementar el manual de politica de
seguridad de la informacion.

Software para proteccidn contra cédigo malicioso en
servidores, estaciones de trabajo y equipos de
computo de la Entidad.
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* Controles de acceso fisico del edificio (vigilancia
privada, recepcidn y control de acceso biométrico).
Pérdida de imagen, . Datacenter alterno.
credibilidad o confianza . Control de acceso al DataCenter mediante cerradura.
Secuestro, atentado, Fuga de informacion. -Evitar . Control de acceso a las oficinas mediante cerradura.
Acciones terroristas y extorsion, rebelion, Pérdida total/parcial de . -Transferir * Definir politica donde se indique el uso de una
anm ) . X L. Operativo Raro Desastroso Extremo . . k . . .
de orden publico resistencia, protestas, informacion. -Compartir bitdcora para dejar registro de ingresos y salidas del
atraco, asonada, etc. Demoras y/o -Reducir DataCenter.
interrupcion del * Mantener el Manual de Seguridad de la Informacion
servicio. actualizado.
. Socializar e implementar el Manual de Seguridad de la
Informacion.
Actualizacion de la
infraestructura
tecnoldgica si tener en
cuenta los procesos.
Falta de estrategias
inscritas a la
administracién y el
manejo de la
infraestructura
tecnoldgica.
g N Demoras y/o
Falta de capacitacion . .
. interrupcion del
para los servidores .
P servicio.
publicos en las nuevas N .
) Equipos sin respaldo,
tecnologias a X -
. sin las condiciones
implementar. . i
.. . L minimas exigidas.
Administracion Ineficiencia . L.
. - . Fuga de informacién.
inadecuada de la administrativa por . ! X
. S licencias no aplicados a *
infraestructura desconocimiento y . . L.
. ) la entidad, . * Mantener el Manual de Seguridad de la Informacién
tecnologia / falta de formacién TIC. - . -Evitar R
Adquisicién de Inexistencia de Perdida de imagen, Transferir actualizado.
q . credibilidad o confianza Operativo Probable Moderado Alto X * Socializar e implementar el Manual de Seguridad de la
tecnologia de manuales de . -Compartir L, L L
. L. . Pérdida de . Informacién. Cumplimiento a la politica para la
informacién no procedimientos para -Reducir

acorde con la
necesidad y el
mantenimiento

administrar la
infraestructura
tecnoldgica.

Rotacién o cambios de
personal.

Falta de capacitacion de
los servidores publicos.
Actualizacion de la
infraestructura
tecnoldgica.

Falta de estrategias
asociadas a la
administraciony el
manejo de la
infraestructura
tecnoldgica.

Rotacién o cambios de
personal.

oportunidades en la
adquisicion de equipos
frente al mercado.
Pérdida total/parcial de
informacion.
Sobrecostos.
Subutilizacién de
tecnologias de
informacion.

adquisicion de tecnologias de la informética por parte
de la Alta Direccion.
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Adquisicion de
Hardware y redes de
datos por parte de las
diferentes
Dependencias de la
Entidad.

Ausencia de politicas
para la adquisicion de
tecnologias de la
informatica.
Formulacién de
proyectos de inversion
en materia de
implementacion de
sistemas de
informacion.
Apropiacion
presupuestal deficiente,
escasez de recursos
presupuestales.

Falta de planeacion
para actualizar y
sostener la
infraestructura
tecnoldgica
implementada.
Tecnologias de alto
costo.

Infraestructura
Inadecuada de los
recursos tecnolégicos
(TIC) para la prestacion
de servicios de la

Alteracién y/o
perdida de
Informacién (contra
la confidencialidad, la
integridad y la
disponibilidad de los
sistemas de
informacion), cambio
de estaciones de
trabajo

entidad.

Acceso arbitrario a los Demoras y/o Actualizar el Manual de Seguridad de la Informacién
sistemas de interrupcion del con el fin de indicar que su incumplimiento se
informacion de la servicio. considera como una falta y sera tratada de acuerdo
entidad. Fuga de informacion. con el Cédigo Disciplinario Unico vigente.

Correos electrénicos de
extrafia procedencia.
Deficiencias en las
estrategias de
seguridad.

Errores involuntarios de
digitacion.

Falta de control en los
procesos.

Falta de ética de los
servidores publicos.
Falta de integracion de
seguridad de la
informacion a los

Pérdida de imagen,
credibilidad o
confianza.

Pérdida total/parcial de
informacion.

Retrasos en las tareas.
Incumplimiento de la
mision de la entidad.
Falla de los procesos
Incumplimiento de los
objetivos de cada area.
Mala prestacion del
servicio al publico.
Fuga de informacion.

Seguridad

[E
digital UG

Posible Desastroso

-Evitar
-Transferir
-Compartir
-Reducir

Antivirus actualizado.

Definir politicas de seguridad de la informacion
relacionadas con la gestion de la prestacion de
servicios y la gestion de cambios en servicios con
proveedores.

Definir un Plan de continuidad del Negocio, los activos
de informacion, los procesos de la entidad, y que
incluya la continuidad de la seguridad de la
informacion.

En caso de requerir elementos o piezas necesarias
para la realizacion de ajustes al equipo, se realiza el
requerimiento al drea encargada.

Generar e implementar el Plan de Contingencia ante
desastres informdticos de la entidad.
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métodos de gestion de
proyectos de la entidad.
Mantenimiento
insuficiente.

Falta de sistemas y
equipos estables para el
procesamiento de
informacion.

Hurto de informacion.
Infraccién al manejo de
los datos personales.
Suplantacién de sitios
web.

Infraestructura
tecnoldgica
inadecuada.
Insuficiencia de firewall
en los equipos internos
de la entidad.
Interceptacion y dafiar
de datos contenido en
los sistemas de
informacion de la
entidad.

Interceptar
indebidamente los
sistemas de
informacion o red de
telecomunicacion.

Mal uso de las
contrasefias de acceso.
Perdida Robo o Fuga de
Informacién.

Retrasos en atencion de
requerimientos.
Transferencia no
consentida de los
activos de la
informacion.

Traslado de estacion de
trabajo de los
funcionarios.

Uso de software
malicioso.

Uso no autorizado de
sistemas de
informacion.
Vulnerabilidad del
software o problemas
de configuracion de los
sistemas de
informacion.

*

*

Pérdida total/parcial de
informacion.
Sanciones o multas.

Generar e Implementar el plan de continuidad de
negocio.

Hacer seguimiento a los riesgos y controles aplicados
para tratar los riesgos y actualizarlos.

Mantener el Manual de Seguridad de la Informacién
actualizado.

Realizar copias de seguridad realizadas con
periédicamente.

Realizar plan de mantenimiento a equipos de
cémputo dispuestos en la entidad.

Realizar pruebas periddicas (al menos anualmente) al
Plan de Contingencia ante desastres informaticos.
Realizar pruebas periddicas (al menos anualmente) al
plan de continuidad de negocio.

Realizar valoracion de los riesgos de seguridad de la
informacion en una etapa temprana, para identificar
los controles necesarios.

Socializar e implementar Manual de Politica de
Seguridad de Seguridad de la Informacion. Plan de
contingencia para afrontar estas situaciones de
traslado de oficinas o estaciones de trabajo.
Solicitar las renovaciones de antivirus que eviten la
inclusion de elementos dafiinos a los equipos de
computo que puedan afectar la disponibilidad de los
sistemas.

Tener como evidencia los correos electrénicos de
solicitudes.

Verifica el funcionamiento de los equipos instalados
en el DataCenter mediante revisiones técnicas
periddicas, y realizar los respectivos ajustes para
mantener el buen funcionamiento de los mismos.
Verificar el funcionamiento del DataCenter y realizar
los respectivos ajustes para mantener el buen
funcionamiento de las mismas.
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Amenazas ambientales. . s -
X * Formularios de autenticacion de las aplicaciones por
Ciberataques. Demoras y/o https
Aplicaciones de la Interrupcion de interrupciones del P L
. . . . L. i * Implementacion de un segundo factor de
entidad con ingreso servicios de suministro servicio. -Evitar o . .
. P - . " . autenticacion para el acceso a sistemas y aplicaciones
inseguro/ Pérdida de tales como electricidad Fuga de informacién. . -Transferir . ;
. P K Operativo Probable Desastroso Extremo X criticas de la entidad.
continuidad de la o red. Pérdida total/parcial de -Compartir - .
. . . - R * Mantener el manual de politica s de seguridad de la
seguridad de la Interrupciones no informacion. -Reducir X L X
. L. o . informacién actualizado.
informacion planificadas en TIC. Acceso no autorizado. - . .
. . . Socializar e implementar el nuevo manual de politica s
Envio de credenciales . . .,
de seguridad de la informacion.
en texto claro por la red
* Asignar responsabilidad para el contacto con
contrasefia, permisos y atributos en el uso de los
L activos de la informacién.
Desconocimiento de las A y P
. . Clausulas de confidencialidad en acuerdos
autoridades a las cuales Ataques no .
L ; contractuales con contratistas y/o proveedores.
reportar incidentes de sancionados. X X X
. * Directorio de autoridades a contactar para reportar
seguridad de la Aumento de ataques L . . oR
X Py, . incidentes de seguridad de la informacién.
. informacién. externos y/o internos . Aot
Ausencia en de la - . - . * Documentar, aprobar e implementar procedimientos
L Desconocimiento de debido a la percepcion -Evitar . . - . Y
comunicacion en . . operacionales; instalacién y configuracién de
. nuevas de que no tienen . " -Transferir . na . Py .
reporte a destiempo . X X Operativo Posible Moderado Alto . sistemas, gestion de cambios, gestidn de capacidad.
reglamentaciones. ninguna consecuencia -Compartir L L
o demora / canales R X . * Gestidn de actualizaciones y desarrollos de software.
. Incapacidad, retiro penal. -Reducir . .
no apropiados R . * Guia para el soporte técnico de hardware y software.
laboral o vacaciones del Sanciones y/o multas. e . .
* Manual de politica relacionado con sanciones.
personal. Demoras y/o ) - -
- . - * Monitoreo a personal encargado de la administracion
No atencion de interrupcion del Rt
- - de los recursos tecnoldgicos.
requerimiento de entes servicio L 9
S * Procedimiento de atencidn a entes de control y
de control y vigilancia. . .
vigilancia.
* Procedimiento de gestion de backups de la entidad.
. Topologia de red documentada.
. Proteger y conservar los activos de la organizacién,
* Reducir la probabilidad de las pérdidas, a un minimo
nivel aceptable, a un costo razonable y asegurar la
. -Evitar adecuada recuperacion.
N Falla en el sistema de Demoras y/o . X
Calentamiento del X . . - . " -Transferir * Asegurar que existan controles adecuados para las
. aire acondicionado. interrupcion del Operativo Posible Moderado Alto . . X X
centro de computo servicio -Compartir condiciones ambientales que reduzcan el riesgo por
-Reducir fallas o mal funcionamiento del equipo, del software,
de los datos y de los medios de almacenamiento.
. Mantenimiento periédico del aire acondicionado del
Datacenter.
Soporte técnica a la
aplicaciones de tipo X . .
P P Comunidad insatisfecha ) - L L . .
web no es oportuna y o * Configuracién, administracion y afinamiento
. Imposibilidad para
eficiente efectuar trémites en plataforma Web.
Deficientes linea Evitar * Contratacion servicio de conectividad de datos e
conocimientos en la L . internet con mas capacidad
2 N Inconveniencia de la . . e -Transferir Ny K . 5
Colapso Informdtico aplicacion de nuevas X L. . Operativo Casi Seguro Catastrofico Extremo . +* Capacitacion y medidas contingentes para evitar el
» informacidn corporativa -Compartir
tecnologias. L . colapso
X Investigaciones. -Reducir L .
Fallas producidas por el . e . Capacitaciones en Nuevas Tecnologias
. Mala imagen y pérdida . . R
proveedor del servicio . Plan de contingencia para evitar el colapso
. de recursos. X e
de internet. informatico.
Poco conocimiento
sobre la plataforma.
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Ausencia de una . - - . . .
P Acceso no autorizado. * Definir politica de cambio de configuraciones por
. politica implementada " 1
Contraseiias por . Demoras y/o . defecto del software y firmware utilizado en la
de cambio de . . -Evitar . )
defecto, del ! . interrupcion del . entidad antes de ponerlo en produccién.
. configuraciones por - . -Transferir - X .
fabricante, en servicio. Tecnologia Probable Desastroso Extremo X . Socializar e implementar el Manual de Seguridad de la
) defecto del software y . - -Compartir -
software y firmware X - Fuga de informacién. R Informacion.
. firmware utilizado en la g . -Reducir . .
de la entidad . Pérdida total/parcial de . Mantener el Manual de Seguridad de la Informacion
entidad antes de . - R
” informacion. actualizado.
sacarlo a produccion
Desconocimiento del
riesgo.
Empleados no
capacitados en los Acceso no autorizado. - . .
; * Socializar e implementar el Manual de Seguridad de la
temas de riesgos Demoras y/o . L
g . zon . Py -Evitar Informacion.
Correos electrénicos informaticos. interrupcion del . . a2
. " .. q -Transferir * Mantener el Manual de Seguridad de la Informacion
de desconocida Falta de Filtros en el servicio. Tecnologia Probable Desastroso Extremo . R
. . . ) -Compartir actualizado.
procedencia Servidor de Correo y en Fuga de informacion. . . .
. g . -Reducir * Medidas de seguridad para el acceso a correos
las estaciones de Pérdida total/parcial de K
. X L personales o de dudosa procedencia.
trabajo. informacion.
No generar una Cultura
de Seguridad de la
Informacion.
Fallas en servicios de
suministro
(electricidad,
telecomunicaciones,
aire acondicionado)
Desastres hidrolégicos . . . .
. - g . Actualizacion del Plan de Contingencia informatico.
(inundacién, humedad, e . -
. K Baja eficiencia en la Mantener el Manual de Seguridad de la Informacién
inundaciones). - L :
o prestacion del servicio, actualizado.
Dafios en las . . . .
instalaciones reclamos e * Actualizar las garantias de los equipos de cémputo.
hidréulicas insatisfaccion del * Realizacién de simulacros para medir los impactos y
~ . . cliente y pérdida de posibles mejoras en las acciones de prevencion.
Daiio en equipos Desastres ambientales - X . s K . .
P L X credibilidad e imagen * Revisién periddica de las instalaciones hidricas,
tecnoldgicos e polucién, incendios, R . )
. .. X institucional. eléctricas de la entidad.
interrupcion de explosiones, . B " -Aceptar - . )
. . L Perdida de informacion. . . N * Mantenimiento preventivo a los equipos.
servicios por factores contaminacion . R Operativo Posible Desastroso Extrema -Evitar L - P
. X Perdidas de los quipos . * Revision y mantenimiento de la planta eléctrica y las
ambientales y ambiental, plagas y . . -Reducir R
P X X informaticos. UPS de la entidad.
factores eléctricos e epidemias. Polvo, . - . o .
L ) i Indisponibilidad del * Revisiones periddicas de los tomacorrientes para
hidricos Corrosion Inundacién, L R .
. Servicio. conectar equipos de computo.
Incendios). . . . .
Desastres Traumatismos en los * Revision del cableado de las estaciones de trabajo y
. procesos. Interrupcion servidores.
meteoroldgicos. . . .
. . S del servicio y perdidas . Dos enlaces de red con el mismo proveedor.
Diferencias climaticas - . o s
ravos econdmicas . Revision periddica de los estabilizadores de las
VS, - estaciones de trabajo.
Desastres geofisicos.
(fallas geoldgicas
Fendmenos Sismicos)
Desastres bioldgicos.
(derrames de
sustancias quimicas).
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Inexistencia de

manuales de

procedimientos para

administrar la

infraestructura

tecnoldgica.

Manejo inadecuado de

los equipos.

Falta de mantenimiento e

- * Baja eficiencia en la
0 mala conexién de los s L
X prestacion del servicio,

mismos en las

X . A reclamos e . L oA

instalaciones eléctricas. insatisfaccion del * Implementar estrategias para la administracion de la

Falta de equipos de . e infraestructura tecnoldgica.

o cliente y pérdida de . . .

potenciacion. acallidhd e iesar * Desarrollar estrategias para el manejo de los equipos.
Dafio en equipos Fallas por defectos de institucional Evitar * Revisién periddica de las instalaciones eléctricas y de
tecnoldgicos por los fabrica. . - ) . redes. Socializar e implementar el Manual de

. P * Perdida de informacion. . " -Transferir . L

usuario, factores de Derrame de liquido. X X Operativo Posible Desastroso Extrema . Seguridad de la Informacién.

A X + Perdidas de los quipos -Compartir . L

orden publico / de Falta de ambiente . . X . Mantener el Manual de Seguridad de la Informacién
) informaticos. -Reducir .
fabrica adecuado para los . gl e actualizado.
equipos. . * Actualizar las garantias de los equipos de cdmputo.
A Servicio.
Falta Educacion a los .
. X . Traumatismos en los
usuarios en el manejo oa
. procesos. Interrupcion
de los equipos de . :
. del servicio y perdidas
cédmputo. o
econémicas
Secuestro, atentado,
extorsion, rebelidn,
resistencia, protestas,
atraco.
Defectos de fabrica,
implementacion e
instalacién incorrecta,
factores tecnolégicos
desconocidos.
+ Demoras y/o N
X - . Compra y ubicacion de sensores para controlar las
. interrupcion del L. .
Daios o mal o - condiciones ambientales (temperatura, humedad)
. . Mantenimiento servicio. .
funcionamiento de . - . . apropiadas para el DataCenter.
. N insuficiente de Pérdida total/parcial de L
servidores o equipos . . . L . . * Contratos de mantenimiento y soporte con terceros.
p N servidores y equipos de informacion. -Evitar . L
de computo debido a . . * Elabora y actualizar el plan anual de mantenimiento.
computo. * Demoras y/o . . -Transferir L .
la falta de . L operativo Posible Moderado Alto . * Procedimiento de copias de respaldo.

. Amenazas externas y interrupcion del -Compartir . - P
mantenimiento/ . - . * Procedimiento de mantenimiento técnico de software
. . ambientales servicio. -Reducir
instalaciones de " . o . - y hardware.

. Tiempo de vida util * Dafio de informacion . .
procesamiento de L . . * Plan de emergencias actualizado.
) " finalizado y/o instalaciones de P .
informacion K * Pruebas periddicas al plan de emergencias.
procesamiento de o .
. L * Procedimiento de copias de respaldo.
informacion.
Debilidades en el Ausencia de una + Acceso no autorizado. . Actualizar los procedimientos para adicionar controles
proceso de retiro o politica implementada * Fuga de informacion. Evitar adecuados relacionados con el retiro o ajuste de los
ajuste de derechos de de retiro o ajuste de los + Pérdida total/parcial de Transferir derechos de acceso.
acceso cuando se derechos de acceso informacion. Operativo Probable Desastroso Extremo e * Al terminar el contrato, los derechos de acceso a
termina o cambia de Ausencia de controles * Demoras y/o Reducir informacion o a activos asociados con las
estacion de trabajo adecuados para el interrupcion del instalaciones y servicios de procesamiento de la
de un funcionario, retiro o ajuste de los servicio. informacion se deberian retirar o suspender.
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contratista y/o derechos de acceso * Aprobar el Manual de Seguridad de la Informacion
proveedor actualizado.

. Definir politica de revision periddica de los derechos
de acceso.

* Los cambios de estacion de trabajo se deberian
reflejar en el retiro de todos los derechos de acceso
que no fueron aprobados para el nuevo empleo.

* Los derechos de acceso que se deberian retirar o
ajustar incluyen los de acceso fisico y légico.

. Procedimiento de otorgamiento de acceso a los
medios de procesamiento.

. Socializar e implementar el Manual de Seguridad de la
Informacion.

* Actualizar e implementar el procedimiento para

Degradacion de los L incluir pruebas periddicas de restauracion de copias
. ) Cumplimiento del o . ¥ K
medios removibles o . . + Pérdida total/parcial de . de respaldo con el fin de validar los backups en caso
. tiempo de vida de los . - -Evitar R
medios de medios removibles informacion. Transferir de emergencia.
almacenamiento Dafio de medios : * Demoras y/o Tecnologia Posible Moderado Alto Compartir . Copias de seguridad a las base de datos (diariamente).
externo mientras aun R . interrupcion del R * Copias de seguridad a las carpetas compartidas
. removibles sin causa - -Reducir
se necesitan los datos servicio. (semanal)
aparente. ) . . .
almacenados . Copias de seguridad a las estaciones de trabajo
(semanal)
. Falta de credibilidad.
L Perdida de informacion.
* No hay un
mantenimiento . . p -
. . Actualizar equipos de computo y de comunicaciones.
preventivo por falta de s
. iy . Plan de Adquisiciones.
s Software y hardware se informacion. R . -
Desactualizacion y - . Aceptar * Inventario actualizado de los recursos tecnolégicos y
. vuelven obsoletos y no * Pérdida total/parcial de .
Obsolescencia . L s . Evitar su estado actual.
g se puede apoyar la informacion. Tecnolégico Posible Menor Moderado . . N
Tecnoldgica a causa R Reducir * Plan de baja de equipos obsoletos para los procesos
s institucion con . Demoras y/o ’ L )
de actualizaciones . . L, de la entidad. Adquirir software / hardware con el fin
tecnologia de punta interrupcion del . .
servicio de poder solucionar los problemas con la debida
) anticipacion.
. Menos argumentos
para toma de
decisiones por parte de
la alta gerencia
Acceso no autorizado a * Acuerdos de confidencialidad para cada uno de los
instalaciones empleados que tengan o no acceso a la informacién y
. Lo Conflictos laborales. las instalaciones (personal de mantenimiento y aseo),
Divulgacion de . P . . .
. L. Asignacion errada de debera enfatizarse las consecuencias legales y
informacion no o .
. los derechos de acceso. disciplinarias correspondientes en caso de faltar a los
autorizada por parte . ) R
. ) Ausencia de controles : " ) compromisos que en este se enuncien.
de exfuncionarios o X - Fuga de informacién -Evitar R X .
. . . de seguridad fisica. g K . * Bloqueo de medios removibles en los equipos de la
funcionarios/contrati X ) Pérdida total/parcial de . -Transferir .
) Disposicidn no segura . - operativo Probable desastroso Extremo X entidad.
stas disgustados o X N informacion -Compartir . ) .-
. . de medios removibles . R * Clausulas de confidencialidad en acuerdos
malintencionados/ . . Sanciones o multas -Reducir X
. .. Equipos de cémputo contractuales con contratistas y/o proveedores.
Divulgacion de R N . o .
. L. desatendidos. . Definicién e implementacidn de politica de medios
informacién por .
medios removibles Error Humano. removibles.
Falta de capacitacion en . El uso indebido de la informacién debera definirse

el uso de los aplicativos.
Falta de clausulas

multas y/o sanciones correspondientes si incumple
con la proteccidn de los datos que tiene en su poder.
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contractuales que
indiquen los términos y
condiciones del
contrato que contintian
durante un periodo
determinado después
de finalizado el
contrato de
funcionarios y/o
contratistas.

Falta de cldusulas de
confidencialidad en
acuerdos contractuales
o acuerdos de
confidencialidad
firmados por parte de
funcionarios/contratist
as.

Falta de politicas que
rigen el uso aceptable
de los activos de
informacion.

Falta de sensibilizacion
en seguridad de la
informacion.

Fuga de informacion.
Funcionario
insatisfecho.

Medios removibles que
contienen informacion
sensible, no cifrados
Procedimientos
ausentes o definidas
deficientemente.
Sabotaje.

Tratamiento
inadecuado de la
informacion.

Garantizar la seguridad fisica donde se encuentren
ubicados los sistemas de informacién, asi mismo
asegurar las conexiones eléctricas para evitar
sabotajes como desconexion de los servidores o de
los dispositivos de red.

Habilitar unidades de medios removibles si hay una
razon para hacerlo.

Implementacién de soluciones DLP (Data Leak
Prevention), tanto a nivel de informacién en reposo
(almacenada), en transito o en uso.

La informacion clasificada o reservada que deba ser
almacenada en medios removibles debe ser cifrada.
La informacion no podrad ser utilizada para fines
publicitarios ni comerciales,

La informacion sensible o privada que esté alojada en
las distintas bases de datos y en las soluciones de
respaldo deberan estar debidamente protegidas por
aplicaciones de seguridad, si existe un robo de la
informacion, no necesariamente implica que la
informacion este legible.

Las copias de seguridad que contengan informacion
sensible para el entidad deberan cifrarse.

Limitar el uso de herramientas personales (correo
electronico, soluciones en la nube u otros medio)
ajenas a las asignadas por la entidad, incluyendo los
computadores, NO debe haber acceso a la
administracion de las plataformas desde equipos
particulares o personales.

Mantener el Manual de Seguridad de la Informacion
actualizado.

Politicas que regulen el ingreso de dispositivos de
almacenamiento extraibles como discos duros,
memorias USB u otro tipo de dispositivos no deberian
emplearse por parte de los servidores publicos.
Preparar al personal de técnicas para evitar fugas de
informacion por este método.

Promover el uso de carpetas compartidas en lugar de
medios removibles.

Proteccion contra cddigos maliciosos en equipos de
computo y servidores.

Seguimiento a la transferencia de informacion a estos
medios en donde hay necesidad de usar medios
removibles.

Socializar e implementar el Manual de Seguridad de la
Informacién. Acuerdos de confidencialidad entre los
servidores publicos y la entidad, donde se garantice
que la informacién manipulada por parte de los
servidores publicos tiene el Unico fin de sus
funciones.

Verificacion minuciosa sobre el personal contratado,
dependiendo del tipo de privilegios que pueda tener
en cuanto al acceso a los datos o la informacion.
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Duplicidad de * Pérdida total/parcial de
informacioén que informacion. -Evitar Centralizar la informacién de los contratistas de la
odria afectar la Bases de datos de . Fuga de informacion. . -Transferir Entidad.

’.’ . f . E . operativo Probable Moderado Alto . A . .
integridad y la descentralizada. * Sanciones o multas. -Compartir Revision de la copias de seguridad que se entrega al
confidencialidad de la * Pérdida de Integridad -Reducir finalizar el proceso contractual.
informacion de los Datos.

L Definir politica donde se exija el uso de cuentas con

. * Abuso de privilegios. I . .
Ausencia de controles N privilegios minimos para labores operativas
Acceso no autorizado. -

. .. adecuados para la . L Uso de cuentas privilegiadas solo para labores

Ejecucion de R P Fuga de informacion. . .

- asignacion de derechos P K -Evitar especificas.
actividades regulares S Pérdida total/parcial de . . .
. de acceso privilegiado. . - ., -Transferir Procedimiento de otorgamiento de acceso a los
de la entidad desde . e informacion. Tecnologia Improbable Desastroso Ato . . K
. Ausencia de politica s -Compartir medios de procesamiento.
cuentas de usuario * Demoras y/o . . i
L para el uso adecuado . o -Reducir Mantener el Manual de Seguridad de la Informacién

privilegiado interrupcion del R
de derechos de acceso servicio actualizado.
privilegiado. Socializar e implementar el Manual de Seguridad de la

+ Infeccién por malware. -
Informacion.

Control inadecuado de *Datacenter alterno (ubicado geograficamente en
cambios en otro sitio) y que permita a su vez mitigar las amenazas
instalaciones y sistemas de tipo natural y de terrorismo, cumpla con
de procesamiento de configuraciones TIER2.
informacion *Datacenter principal, que minimo cumpla las
Politicas ausentes o condiciones/configuraciones por lo menos TIER3.
definidas. Deberan documentarse todos los procedimientos
No proteccién contra definidos para la recuperacion de los servicios y para
inundaciones. el desarrollo de las actividades mas criticas para el
Infraestructuras no servicio.
preparadas para resistir Definir el analisis respectivo, debera implementarse
desastres naturales. un DataCenter alterno, para restaurar los servicios en
Proteccion fisica caso de alguna amenaza de tipo natural (terremoto,
insuficiente o inundaciones), un incendio, terrorismo entre otros
incorrecta. que pueda afectar fisicamente los servicios alojados

fallas en sistemas, Abastecimiento de aire en el sitio original.

equipos y servicios - (acondicionado) Acceso no autorizado. -Evitar Definir tiempos especificos de respuesta y

Informacion, ausente o insuficiente. Demoras y/o interrupcién del .. -Transferir recuperacion para los incidentes (ANS).

f g . L v/ & Tecnolégico Probable Moderado Alto . p p' . - ( ) .
hardware, software, Falta de capacidades y servicio. -Compartir Definir una politica de continuidad de negocio y los
red/ malas competencias. Fuga de informacion. -Reducir respectivos planes derivados para los servicios mas
configuraciones Falta de conciencia criticos.

seguridad de la
informacion.
Exposicion a
temperaturas no
toleradas por el HW.
Exposicion a humedad
o0 agua.

Exposicion a
contaminacion.
Exposicion a
electromagnetismo.
Inexistencia de
contingencia.
Ausencia de politicas
para desarrollo seguro.

Disponer de dos Datacenter con las siguientes
condiciones minimas:

Documentar procedimiento de gestién de cambios.
Entrenar adecuadamente al personal que administra
o gestiona la solucion, adicionalmente, implementar
metodologias de transversalidad, para que la mayoria
de los ingenieros conozcan varios temas y puedan
suplir bajar de personal de manera temporal.
Garantizar la seguridad fisica donde se encuentren
ubicados los sistemas de informacién, asi mismo
asegurar las conexiones eléctricas para evitar
sabotajes como desconexion de los servidores o de
los dispositivos de red.

Garantizar pruebas periddicas en contingencia de
energia eléctrica, con el uso de UPS, plantas alternas.
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Configuracién y/o
instalacion incorrectas.
Vulnerabilidades
conocidas.

Exposicion de los datos
de respaldo.

Ausencia de politicas y
recursos de
backup/respaldo.
Mantenimiento
Insuficiente.
Terremoto.
Inundaciones.
Derrumbe.

Sabotaje.

Terrorismo.

Falla suministro de
energia.

Falla de
telecomunicaciones
Falla en hardware.
Falla en software.
Ataque informatico.
Incumplimiento en
mantenimiento.

Implementacion de aplicaciones de seguridad
(Antimalware, antiphishing, antispyware, etc.)
Implementacidon de sistemas de seguridad perimetral
(IPS, Firewall) y balanceadores, que eviten
saturaciones y/o ataques de DDoS.

Mantener mantenimiento y monitoreo constante en
los sistemas de refrigeracion y de control de
humedad.

Realizar controles de cambios para verificar
consecuencias en actualizaciones o configuraciones
nuevas, empleando los respectivos ambientes de
desarrollo, pruebas y produccion.

Socializar e implementar procedimiento de gestidn de
cambios.

Falta de competencia + Decisiones erréneas Actualizar procedimiento de capacitacién Y formacion
de las personas para Falta de capacitacion, * Fuga de informacion “Evitar para incluir aspectos relacionados con seguridad de la
cumplir con las toma de conciencia, + Incidentes de Seguridad Transferir informacion.
responsabilidades de educacion y formacion de la Informacién operativo Probable Moderado Alto Compartir Definir el Plan Anual de Capacitacion y Formacion en
seguridad de la en seguridad de la . Pérdida total/parcial de —ReduF::ir seguridad de la informacion.
informacion informacion. informacion Ejecutar y hacer seguimiento al Plan Anual de
asignadas * Sanciones Capacitacion en seguridad de la informacidn.

Ausencia de politicas de

seguridad informatica. Capacitacion y medidas contingentes para evitar el

Deficientes controles . . colapso.

. LY + Detrimento del erario ks ” - L | .
medidas de seguridad. . . Configuracién, administracién y afinamiento
L, + Investigaciones y -Evitar

Exposicion de la sanciones penales Transferir plataforma Web.

Fraude informdtico informacion en los L .p ) Operativo Posible Moderado Alto . Contratacién servicio de conectividad de datos e
disciplinarias y civiles -Compartir X . X
portales web. . R - . internet con mas capacidad.
. Perdida de informacién -Reducir s P
Falta de cultura del - Capacitaciones en Nuevas Tecnologias.
* Pérdida de recursos . A .

autocontrol Plan de contingencia para evitar el colapso

Servidores Publicos no informatico.

éticos.
Gestion inadecuada Ausencia de un * Acceso no autorizado. Activar las Alertas del software antivirus, firewall e
de Incidentes de procedimiento de * Fuga de informacion. IPS.
Seguridad de la recoleccion de + Pérdida total/parcial de “Evitar Actualizar procedimiento de gestion de incidentes de
Informacién/ evidencia que permita informacion. . seguridad de la informacion.

o . . . . -Transferir X - " -

Inadecuada o darle validez juridica a * Ataques a la entidad sin Operativo Posible Desastroso Extremo Compartir Actualizar procedimiento de gestién de incidentes de
inexistente gestion de la misma. judicializacién. —Reduiir seguridad de la informacion con el fin de disminuir la
capacidad/ Ausencia de un * Demoras y/o posibilidad o impacto de incidentes futuros.
Inadecuada o procedimiento formal interrupcion del Definir procedimiento de recoleccidn y preservacion
insuficiente de gestion de servicio. de evidencia digital.
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infraestructura TIC.

incidentes. Ausencia de
un procedimiento de
gestion de capacidad.
Estimacion errada de
capacidades futuras.
Ausencia de
mecanismos de
seguimiento y control
de la gestion de
capacidad.

Falta de equipos
adecuados para
garantizar la
disponibilidad de los
servicios tecnoldgicos.
Falta de trasformacion
y mejora continua de la
tecnologia en cuanto a
hardware y software.

Estrategias para evitar la violacion de politicas de
seguridad de la informacion.

Mantener el Manual de Politica de Seguridad de
Seguridad de la Informacion actualizado.
Procedimiento de Gestion de ante incidentes.
Procedimientos para contrarrestar el mal
funcionamiento en el software o hardware.
Procedimientos para evitar los ataques informaticos.
Proteger los sistemas contra los errores humanos que
afecten la confidencialidad, integridad y/o
disponibilidad de la informacion.

Protocolos que debiliten las posibles violaciones de
acceso fisico o ldgico.

Socializar e implementar procedimiento de gestion de
incidentes de seguridad de la informacién y
procedimiento de recoleccion y preservacion de
evidencia.

Actualizar la forma de monitoreo incluir la gestion de
capacidad en servidores (nivel de hardware y
software) y estaciones de trabajo.

Eliminar datos obsoletos (espacio en disco).
Optimizar las consultas de bases de datos o ldgicas de
las aplicaciones.

Optimizar procesamiento por lotes.

Procedimiento de monitoreo de la capacidad de los
recursos tecnologicos.

Proyectar las necesidades de capacidad futuras para
la entidad.

Realizar cierre definitivo de aplicaciones, sistemas,
bases de datos o ambientes.

Realizar una restricciéon de ancho de banda a servicios
dvidos de recursos.

Socializar e implementar procedimiento de gestion de
cambios.

Incumplimiento de la

Desconocimiento de la
Ley 1712 de 2014 o de
alguno(s) de sus

. Sanciones -Evitar Implementacidn de Ley 1712 de 2014, al interior de la
Ley de transparencia componentes. AT . .
. Procesos disciplinarios y . " -Transferir entidad.
y del derecho de Desconocimiento de e Cumplimiento Posible Moderado Alto . L . P
acceso ala e requerimientos de -Compartir Seguimiento al Plan de implementacion de la Ley
. S o Entes de Control -Reducir 1712 de 2014 y el Decreto 103 de 2015.
informacién publica cumplimiento a la Ley
1712 de 2014 y el
Decreto 103 de 2015.
Falta de revisiones Acceso no autorizado. Definir politica de revisién periddica a los sistemas de
periddicas a los Demoras y/o informacién, con el fin de validar si los controles de
Incumplimiento de sistemas de interrupciones del “Evitar hardware y software se implementaron de manera
politicas de seguridad informacion para servicio. . adecuada.
. . K . ” . -Transferir - - i -
de la informacion en determinar que Fuga de informacion. Operativo Probable Desastroso Extremo Compartir Socializar e Implementar politica de revision periddica
sistemas de cumplen con las Incidentes de seguridad —Redupcir de sistemas de informacion.

informacion

politicas de seguridad
de la informacién.
Falta de comunicacion

de la informacién.
Pérdida total/parcial de
informacion.

Asignar responsabilidades de seguridad de la
informacion en el manual de funciones y/o los
procesos contractuales que tengan que ver con el
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de las * Procesos disciplinarios y manejo de los recursos tecnolégicos.
responsabilidades de requerimientos de Definir la figura de Oficial de Seguridad de la
seguridad de la Entes de Control. Informacion.
informacion a todas las * Sanciones y/o multas. Documentar y socializar las responsabilidades del
personas. Manual de Seguridad de la Informacién y las
Responsabilidades de responsabilidades de los servidores publicos.
seguridad de la Definir politicas de seguridad de la informacion
informacion sin asignar. relacionadas con la gestion de la prestacion de
Falta de seguimiento a servicios y la gestion de cambios en servicios con
la prestacion de proveedores.
servicios de Mantener el Manual de Politica de Seguridad de
proveedoresy o Seguridad de la Informacién actualizado.
contratistas Socializar e implementar el Manual de Politica de
Seguridad de Seguridad de la Informacion.
Desconocimiento de la
ley.
Incumplimiento de
plazos para realizar el
registro nacional de
bases de datos.
Ausencia de
autorizacion por parte Socializacion del tratamiento de los datos personales
de titulares cuya al interior de la entidad.
informacion reposa en Comunicar las finalidades existentes y nuevas a los
las bases de datos en la * Sanciones disciplinarias titulares de datos personales que son tratados en la
entidad. + Procesos disciplinarios y entidad.
. Ausencia de requerimientos de . Dar tratamiento de los datos personales teniendo en
Incumplimiento de R -Evitar N -
P autorizacion por parte Entes de Control . cuenta las finalidades documentadas en la politica de
Proteccion de Datos ] . . " - -Transferir . . L
de titulares cuya * Sanciones o multas por Cumplimiento Posible Catastrofico Extremo . tratamiento de datos personales y aviso de privacidad
Personales (Ley 1581 X » -Compartir .
informacién va a parte de la ) de la entidad.
de 2012) X X . -Reducir s .
ingresar a la base de Superintendencia de Elaborar documentos juridicos relacionados con la
datos de la entidad. Industria y Comercio autorizacidn para el tratamiento de datos personales.
Tratamiento de datos (SIC). Implementar documentos juridicos para la recoleccién
personales para de autorizaciones para el tratamiento de datos
finalidades diferentes a personales.
las que fueron Socializar documentos juridicos aprobados por la
comunicadas a los entidad relacionada con Ley 1581 de 2012.
titulares.
Falta de comunicacion
de finalidades de
tratamiento de datos
personales a los
titulares.
Ausencia de * Acceso no autorizado. Definir politica (SGSI) de revision (al menos una vez al
mecanismos de revision * Denegacidn de servicio. afio) por la Alta Direccién.
. . eriddica de + Fuga de informacién. . Definir politica de revisiones periddicas por parte de
Ineficacia del Sistema P I g . -Evitar P P porp
o cumplimiento de * Incidentes de seguridad . los responsables de procesos.
de Gestion de la o . L P -Transferir L .
. controles, politica s, de la informacion. Estratégico Probable Desastroso Extremo X Mantener el Manual de Politica de Seguridad de
Seguridad de la o -Compartir X L. .
i procesos y + Procesos disciplinarios y R Seguridad de la Informacién actualizado.
Informacion (SGSI) o o -Reducir . . -
procedimientos de requerimientos de Mantener actualizado el Sistema de Gestidn de la
seguridad de la Entes de Control. Seguridad de la Informacion (SGSI).
informacion. * Sanciones o multas. Procedimiento de acciones correctivas.
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* Ausencia de Procedimiento de auditorias internas del sistema
mecanismos de revision integrado de gestion
periddica de la Realizar auditorias internas al Sistema de Gestion de
conveniencia, la la Seguridad de la Informacion (SGSI) de la entidad
adecuacion y la eficacia periédicamente (al menos una vez al afio).
del enfoque de Socializar e implementar el Manual de Politica de
seguridad de la Seguridad de Seguridad de la Informacion.
informacion.
. Inconvenientes en la
etapa precontractual y
contractual (Demoras
en tramites, cambios
documentales, cambios
de directrices,
incumplimientos Aplicacion de los directrices y lineamientos existentes
contractuales). para la preparacion de la documentacion
* Insuficiencia de precontractual y contractual
recursos (econémicos, Capacitacion adecuada en los diferentes procesos,
humanos, tecnoldgicos, para evitar el mal uso de las aplicaciones o la carga de
y fisicos). - informacion errada en las mismas.
Afectacion en la . .
. No entrega oportuna de En caso de despido o de bajas de personal, efectuar
. L adecuada y oportuna N X X .
la informacién por L las bajas en los sistemas de informacién a la mayor
p toma de decisiones a
parte de las areas y . P brevedad.
oA . nivel institucional. S .
Informacion otras Entidades L Establecimiento de ambientes adecuados de
. . . . Incumplimiento en la > € !
desactualizada e * Resistencia al cambio I Aaer desarrollo, pruebas y produccién para los sistemas de
Inconsistencias en la por parte de los X V) . " X informacion.
n 0a . informacién por la Operativo Posible Menor Moderado -Evitar ) . ey .
informacion de los usuarios del proceso. R . Se realiza una identificacion de las necesidades de
. . . dependencia. -Reducir -
sistemas asociados al * Conflictos Laborales. L personal y hacer la solicitud.
No cumplimiento de las X . .
proceso L Error Humano. R Si es por el no cumplimiento de funciones laborales o
S metas asociadas al - :
* Falta de capacitacion en B—— actividades contractuales, se informara.
el uso de los aplicativos. : - Si es por insuficiencia de personal, establecerd
P Retraso tecnoldgico en . Y
* Falta de politicas que estrategias de solucion.
. los procesos . . .
rigen el uso aceptable Verificar adecuadamente que los usuarios registren
de los activos de informacion veridica (incluyendo la biométrica), todo
informacion. esto en el marco del procedimiento de enrolamiento
. Falta de sensibilizacion que deberd generarse.
en seguridad de la Verificar antecedentes de funcionarios contratados
informacion. para tal fin.
. Funcionario
insatisfecho.
* Procedimientos
ausentes o definidas
deficientemente.
* Sabotaje.
Interceptacion, Actualizaciones -
. P T . Y El DataCenter se cumple con la normatividad de
interferencia o dafio siniestros. . .
-Evitar cableado estructurado y el cableado estd
del cableado de * Cableado de Demoras y/o . R i
. - . . - . -Transferir debidamente certificado.
potencia y el comunicaciones que interrupcion del Tecnoldgico Posible Moderado Alto .
R . L. -Compartir Implementar cableado estructurado de acuerdo con
cableado de entran a instalaciones servicio. R o
-Reducir las normas, y el enrutado el cableado y disefio y

comunicaciones por
Interrupcion del

de procesamiento de
informacion no cuentan

cableado de un centro de datos.
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servicio por fallos en
la provisién del
servicio internet,
siniestro de energia y
telefonica

con una proteccion
adecuada.

Cableado en mal
estado.

Cables de potencia que
no estdn debidamente
separados de los cables
de comunicaciones y
producen
interferencias.

Caida del servicio
externo de proveedor
del servicio de internet.
Conexiones.

Fallas en el suministro
de energia eléctrica.
Fallas o intermitencia
en la plataforma de
comunicaciones.
Inconvenientes de
configuracion y
direccionamiento,
cortes de fibra optica.
Manipulacion de las
conexiones en la red.
Mantenimiento de las
redes y equipos,
suspension del servicio,
ruido.

Suspension del fluido
eléctrico.

Malas prdcticas en
seguridad de la
informacién / uso de
contrasefias por parte
de los usuarios

* Alcance y
objetivos de
seguridad de la
informacion.

. Ausencia de
politicas
relacionadas con
el uso de
contrasefias por
parte de los
usuarios.

* Ausencia de una
politica de
seguridad de la
informacion.

. Ausencia de una
politica general.

* Falta de revision
y actualizacion
de la politica
general y/o el

Alto nivel de
incidentes de
seguridad de la
informacion
Alto nivel de
incidentes de
seguridad de la
informacion.
Demoras y/o
interrupcion del
servicio.

Fuga de
informacion.
Incumplimiento
la estrategia GEL
(Modelo de
Seguridad y
Privacidad de la
Informacion) y
normatividad
vigente

Operativo

Probable

Menor

Moderado

-Evitar
-Transferir
-Compartir
-Reducir

+*

Actualizar Manual de Seguridad de la Informacion
para ampliar el alcance a toda la Entidad en lugar de
Tecnologia Informatica.

Actualizar politicas de seguridad de la informacion
relacionadas con el uso adecuado de contrasefias por
parte de los usuarios.

Aprobar la politica general, el alcance, los objetivos
de seguridad de la informacién y Manual de Seguridad
de la Informacidn.

Documentar una politica general, alcance y objetivos
de seguridad de la informacion.

Mantener el Manual de Seguridad de la Informacién
actualizado

Revision periddica (anualmente) de la politica
general, alcance y objetivos del SGSI, asi como
también el Manual de Seguridad de la Informacién en
caso de ser necesario.

Revision periddica de la politica del SGSI.

Socializar e implementar el Manual de Seguridad de la
Informacidn.

Socializar e implementar el nuevo Manual de
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conjunto de * Incumplimiento Seguridad de la Informacion.
politica s de norma ISO . Tener manual de lineamientos TIC y con una politica
seguridad de la 27001:2013 y del SIG.
informacion. estrategia GEL
. Incumplimiento (Modelo de
de las politicas Seguridad y
definidas por privacidad de la
parte de la informacion).
entidad para el * Pérdida de la
uso de cultura
contrasefias por organizacional en
parte de los materia de
usuarios seguridad de la
* Politica de informacion.
seguridad de la + Pérdida de la
informacion. cultura
Actualizacion organizacional en
periddica de la materia de
politica general. seguridad de la
informacion.
. Pérdida
total/parcial de
informacion.
Afectacién al buen
nombre de la entidad.
Pérdida de
confidencialidad e
integridad de la
Desconocimiento por informacién. . Documentar el cambio de estacion de trabajo en
parte de las personas, Fuga de informacion procedimientos de talento humano correspondientes
del procedimiento del Pérdida parcial/total de (Desvinculacion laboral y/o situaciones
manejo de la informacion. administrativas) o documentar un nuevo
informacion. Abuso de derechos. procedimiento que describa el cambio de estacion de
Desconocimiento de los Sanciones. trabajo.
riesgos de seguridad de Procesos disciplinarios * El cambio de empleo se maneja como encargos,
la informacion que y/o requerimientos de -Evitar traslados o terminacion de empleo se exige el acta
Mane!o madec_u’ado !mpllca el manejo . Entes de Control.' Operativo Probable Moderado Alto —Transferlr de entr.eg.a. . 3
de la informacion inadecuado de cambio Fugay mal manejo de -Compartir * Procedimiento de desvinculacién de personal.
de empleo de los la informacion. -Reducir - Socializar e implementar el procedimiento nuevo o los
funcionarios y/o Posibles dafios a la procedimientos actualizados.
contratistas. imagen de la entidad. * Acceso de informacidn restringido segun la
Alterar las tablas de la Mala manipulacién de confidencialidad de la informacién, manejado desde
base de datos donde se la informacién. el servidor.
almacena la Manipulacién de la . Configurar permisos restringidos para cada uno de los
informacién financiera informacién de la base usuarios del dominio, dependiendo de cada uno de
de la entidad. de datos del sistema los médulos del sistema HAS SQL.

financiero para
beneficio propio o de
terceros, detrimento
publico.
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Perdida robo, fuga,
destruccion,
falsificacion, acceso
no autorizado y
liberacion no
autorizada de
Informacion total o
parcial de registros
en trdnsito o reposo /
Perdida fisica de
recursos tecnoldgicos
por no devolucién de
uno o varios activos
de informacion

Abastecimiento
de aire
(acondicionado)
ausente o
insuficiente.
Acceso no
autorizado a las
dependencias
por personal
externo a la
misma.
Ataques
cibernéticos
internos o
externos.
Ausencia de
controles de
seguridad fisica.
Ausencia de
mecanismo de
proteccion de
equipos fuera de
las instalaciones.
Ausencia de
pistas de
auditoria
Ausencia de
politicas para
desarrollo
seguro.
Ausencia de
politicas y
recursos de
backup/respaldo
Terremoto
Cambio de
voltaje de
energia y/o
pérdida de la
misma causada
por rayos y
tormenta.
Ciberataques.
Condiciones
ambientales no
adecuadas
(humedad,
inseguridad,
etc.).

Conectar
dispositivos
externos a los

Aplicacion de las sanciones
acorde a la normatividad
vigente.

Perdida de Informacién
Dafio en los equipos
Deterioro de los equipos y
perdida de los mismos

Hacinamiento y seguridad de

los servidores
Procesos lentos de

informacion y Retardo en los

procesos
Apagdn brusco de los
servidores.

Fuga de informacién
Pérdida total/parcial de
informacion.

Pérdida de activos de
informacion.

Desgaste Administrativo
Investigaciones.

Perdida de informacién
Perdida recursos.
Sanciones Atraso en los
procesos.

Desgaste Administrativo
Investigaciones.

Perdida de informacién
Perdida recursos.
Sanciones Atraso en los
procesos.

Fuga de informacion.
Pérdida parcial/total de
informacion.

Sanciones o multas.
Procesos disciplinarios y/o

requerimientos de Entes de

Control.

Operativo

Casi seguro

Catastrofico

Extremo

-Evitar
-Transferir
-Compartir
-Reducir

Los recursos tecnoldgicos se encuentran protegidos
con sistema de energia ininterrumpida y se realiza
mantenimientos en los equipos.

Mantenimiento correctivo y preventivo a los recursos
tecnolégicos.

Activar los registros de eventos en servidores, a nivel
de sistema operativo y a nivel de aplicaciones.

En switches, APS y firewall se tienen activados los
registros de eventos. A nivel de equipos de computo
se tienen activados los registros de eventos del
sistema operativo.

Evidenciar los sistemas de informacion expuestos
hacia Internet.

Registrar los registros de eventos.

Verificar y habilitar en caso de ser necesario el
registro de todos los intentos de acceso exitosos y
fallidos v, actividades criticas tales como insercién,
modificacién y borrado de informacidn de las bases
de datos en los sistemas de informacién.

Copias de seguridad a las base de datos (diariamente),
a las carpetas compartidas y a las estaciones de
trabajo (mensual).

Exigir el diligenciamiento del acta de entrega
completamente diligenciada, con el visto bueno del
Responsable del Area.

Incluir en Acta de terminacion de contrato la entrega
de activos de informacién asignados.

Procedimiento de desvinculacion de personal.

Incluir en Acta de terminacion de contrato la entrega
de activos de informacion asignados.

Mantener el Manual de Seguridad de la Informacion
actualizado.

Politicas de uso aceptable de los activos.
Procedimiento de gestidn de backups de la sede
administrativa.

Seguro para equipos portatiles de la entidad.
Socializar e implementar el Manual de Seguridad de la
Informacion

En el caso de informacidn fisica sensible, debera
disponerse de un drea de archivo con la custodia
correspondiente (Puertas, CAmaras de seguridad y
Controles de Acceso Fisico).

Garantizar la seguridad fisica donde se encuentren
ubicados los sistemas de informacién, asi mismo
asegurar las conexiones eléctricas para evitar
sabotajes como desconexion de los servidores o de
los dispositivos de red.

Implementacién de herramientas como antivirus o IPS
a nivel de Host, que protejan a los servidores y/o
sistemas de informacion de amenazas como
ransomware y otro tipo de malware.
Implementacion de soluciones DLP (Data Leak
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equipos.
Configuracién y/o
instalacion
incorrectas.
Control de las
redes sociales.
Desconocimiento
de los riesgos.
Desconocimiento
de politicasy
procedimientos
de seguridad de
la informacién.
Documento que
contenga el
faltante de algtin
recurso
tecnoldgico.
Entrada indebida
con claves de
acceso.

Equipos de
cémputo
desatendidos.
Error humano.
Exposicion a
contaminacion.
Exposicion a
electromagnetis
mo.

Exposicion a
humedad o agua.
Exposicion a
temperaturas no
toleradas por el
HW.

Fallaen el
suministro de
energia.

Falla en equipo
de
telecomunicacion
es.

Falla en equipos
de respaldo.
Falla en equipos
de
telecomunicacion
es.

Falta de
actualizacion de
las copias de

*+ + 4

Prevention), tanto a nivel de informacién en reposo
(almacenada), en transito o en uso.

Politicas para disposicion de informacion de medios
fisicos.

Sensibilizacién a todo el personal en temas de
ingenieria social, para evitar posibles robos de
informacién a través de estos métodos.

Tener plenamente preparados planes de continuidad
de negocio en caso de robo de algiin componente
especifico, teniendo en cuenta los tiempos de
respuesta definidos.

Realizar copias de seguridad para todos los equipos.
Realizar mantenimientos preventivos.
Mantenimiento UPS y reguladores de voltaje.
Asignacién de permisos y clave de acceso.

Se hace Backup de la informacién de la administracion
y custodia apropiada.

Cumplimiento de la elaboracién de Backup para el
sistema de Informacion Tributario, financiero y
administrativo.

Cumplimiento de entrega de copias de seguridad por
parte de los servidores publicos de su estacion de
trabajo.

Proceso de reguardo de informacion a través
Datacenter de datos.

Hacer seguimiento al cumplimiento de las directrices
descritas en la TRD.

Hacer seguimiento al cumplimiento del procedimiento
de clasificacion, etiquetado y manejo de la
informacién y demds procedimientos relacionados
con el manejo de documentacidn.

Hacer seguimiento al uso y actualizacion constante
del Formato Unico de Inventario Documental — FUID
en las diferentes dependencias de la entidad.
Instructivo para efectuar transferencia documentales.
Procedimiento de Administracién de
Correspondencia.

Procedimiento de Consultas y Préstamos de la
Documentacion de los Archivos de Gestion, Central.
Procedimiento de control de documentos y registros.
Procedimiento de Gestién de Archivo.

Software gestion documental que controla acceso a la
informacién mediante usuarios y contrasefia y otorga
acceso a la informacion de acuerdo con los permisos
asignados.

Verificacion de canales de contingencia entre los
operadores, para evitar perdida de solicitudes de
transacciones o transmisién de informacion entre los
mismos.

Elaborar un plan de continuidad de negocio, con roles,
responsabilidades, recursos tecnoldgicos y personal
necesario para asegurar la continuidad del servicio en
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seguridad.

Falta de
aplicativos que
cierren todas las
puertas a intruso.
Falta de
autorizacién para
la extraccion de
informacion
generadas por
requerimientos.
Falta de
capacidades y
competencias.
Falta de
capacitacion en
el uso de los
aplicativos.

Falta de
conciencia
seguridad de la
informacion.
Falta de
estrategias para
hacer copias de
seguridad.

Falta de la
aplicacion de la
seguridad de la
informacion.
Falta de politicas
que rigen el uso
aceptable de los
activos de
informacion.
Falta de
sensibilizacién en
seguridad de la
informacion.
Falta de un
documento
firmado por las
partes que
asegure que los
activos asignados
al
funcionario/contr
atista fueron
devueltos.
Fracaso en el
proceso de copia
de respaldo o de

los escenarios mas criticos.

Disponer de dos DataCenter con las siguientes
condiciones minimas:

*Datacenter principal, que minimo cumpla las
condiciones/configuraciones TIER3.

*Datacenter alterno (ubicado geograficamente en
otro sitio) y que permita a su vez mitigar las amenazas
de tipo natural y de terrorismo. Que minimo cumpla
con configuraciones TIER2.

Todos los procedimientos de contingencia deberan
estar debidamente documentados, para garantizar
una respuesta adecuada ante posibles incidentes y a
su vez la mayor disponibilidad posible de los servicios
y de la informacion.

Mantener mantenimiento y monitoreo constante en
los sistemas de refrigeracion y de control de
humedad.

Control de acceso fisico a DataCenter, con registros
(preferiblemente bajo sistemas de informacién).
Capacitacion del personal de seguridad fisica, en
temas de seguridad de la informacion.
Implementacién de sistemas DLP (Data Leak
Prevention), a nivel de redes, para evitar fugas de
informacion sensible.

Capacitacion del personal de seguridad fisica, en
temas de seguridad de la informacion.
Establecimiento de ambientes adecuados de
desarrollo, pruebas y produccién para los sistemas de
informacion.

Control de acceso fisico a Datacenter, con registros
(preferiblemente bajo sistemas de informacion).
Definicién de politicas de respaldo de informacion.
Disponer de dos DataCenter con las siguientes
condiciones minimas:

*Datacenter principal, que minimo cumpla las
condiciones/configuraciones por lo menos TIER3.
*Datacenter alterno (ubicado geograficamente en
otro sitio) y que permita a su vez mitigar las amenazas
de tipo natural y de terrorismo. (minimo cumpla con
configuraciones TIER2).

Elaborar un plan de continuidad de negocio, con roles,
responsabilidades, recursos tecnolégicos y personal
necesario para asegurar la continuidad del servicio en
los escenarios mas criticos.

Garantizar protecciones y sistemas contra fuego y
explosiones.

Puertas y camaras de seguridad en los centros de
computo donde se encuentren los componentes que
conforman la solucién tecnoldgica.

Mantener mantenimiento y monitoreo constante en
los sistemas de refrigeracion y de control de
humedad.
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restauracion de » Mantenimientos periddicos a los sistemas eléctricos,
la informacion, o con el disefio de su respectiva contingencia.

pérdida de la
misma.
Funcionarios/con
tratistas
insatisfecho,
.disgustados o
malintencionados

Habilitacion de
puertos USB.
Hurto de
documentos y/o
medios.

Hurto de
equipos.
Incendio.
Inexistencia de
contingencia.
Infraestructura
dela
Administracion.
Infraestructuras
no preparadas
para resistir
desastres
naturales.
Ingresoalaredy
acceso a los
activos de TIC.
Insuficiencia en

los andlisis y
socializacion de
las
vulnerabilidades
dela
infraestructura
de TIC.

La inexistencia de
un inventario de
entrega inicial de
los recursos
tecnoldgicos y su
estado.

Lared
implementada no
es la mas
adecuada para la
estructura fisica
de la alcaldia y la
cantidad de
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equipos
informaticos.

Las fallas en la
sefial de internet
son constantes.
Medios de
comunicacién
obsoletos o en
mal estado.

No cerrar sesion
cuando se
desplaza del
puesto.

No contar con
acuerdos de
confidencialidad
con los
servidores
publicos y
usuarios
externos.

No proteccién
contra
inundaciones

No realizacién de
backup
periédicamente.
Almacenaje
adecuado para
guardar la copias
de seguridad.

No recibir los
recursos
tecnoldgicos y su
estado acorde a
los entregados
inicialmente.

Por defecto de
los dispositivos
de
almacenamiento.
Por virus
informaticos, por
mala calidad de
la informacion
guardada.
Prestar los
equipos
informaticos a
personal no
autorizado.
Procedimientos
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ausentes o
definidas
deficientemente.

. Procesos lentos
en el computador
debido a
temperaturas
altas o calor.

* Proteccion fisica
insuficiente o
incorrecta.

. Recuperacion de
medios
reciclados o
desechados.

* Robo de
Informacion.

. Robo fisico de
documentacién o
equipos de
computo.

. Sabotaje.

* Seguridad en el
almacenamiento
de las copias de
seguridad.

L Sobrecargas
eléctricas
producidas por
picos de voltaje.

* Terremoto.

Terrorismo.

* Usuarios no
capacitados en
los temas de
riesgos
informaticos.

. Usurpacion de
usuario.

* Vulnerabilidades
conocidas.

* Exposicion de los
datos de
respaldo.

*

Renovacion de
sistemas de
informacion /
Reubicacion de la
infraestructura
tecnoldgica

Modernizacion, apropiacion,
demanda del servicio y
decisiones de la entidad en las
diferentes dependencias.
Actualizaciones.
Capacitaciones del manejo de
las nuevas tecnologias.
Dificultad de ingreso y

Falta de credibilidad.
Menos argumentos
para toma de
decisiones por parte de
la alta gerencia

Operativo

Improbable

Moderado

Moderado

-Aceptar
-Evitar
-Reducir

Plan de contingencia informatica.
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consulta de informacién

Resistencia a cambios

. Actualizacion de

Atraso en los procesos,

Notificacion a jefes, oficina de talento humano,
Control Interno Administrativo y/o Disciplinario.

tecnoldgicos por lataforma y/o dificultad para las -Aceptar . .

g P p. L. v/ X p . X P Continuar con los controles establecidos, Elaborar

parte de los vinculacion de operaciones, falta de Cumplimiento Raro Moderado Moderado -Evitar . R

. . P . planes de capacitaciones, reuniones con el personal

funcionarios de la nuevas capacitacion. -Reducir .

. , para detectar los problemas, parametrizacion del

Alcaldia tecnologias .

sistema.
Los visitantes que ingresan equipos de computo, estos
. deben ser registrados en la recepcion al ingresar y al
* Ausencia de € . . P .- 8 v
. momento de salir se verifica que el cédigo y la marca
mecanismos formales ) . R N
o del equipo coincidan con el registro realizado al
de autorizacién para el . L . . .
retiro de equinos Fuga de informacién. momento de ingresar a las instalaciones.
. . . . . ,q pos, Pérdida total/parcial de -Aceptar No se permite el retiro de elementos, el retiro de

Retiro de activos sin informacion o software. ) . . . . R X

L o, informacion. Operativo Improbable Moderado Moderado -Transferir equipos debe hacerse con orden de salida, firmada

Autorizacion * Falta de socializacion de - . . . . .

X Pérdida o robo del -Reducir por jefe del drea y jefe de servicios generales.
los mecanismos de R - - ) .
) equipo. Procedimiento de Administracion de Correspondencia
autorizacion para el
retiro de equipos Interna y Externa.
X . ,q pos, Procedimiento de Transferencias Documentales.
informacién o software L . .
Procedimiento préstamo de documentos del Archivo
de Gestion, Archivo Central.
* Errores involuntarios de
digitacion.
* Uso no autorizado de
sistemas de
informacion.
. Acceso arbitrario a los
) * Atraso en los
sistemas de rOCEs0S
fopacicaldella Zificultadl para las
entidad. operaciones Plan de contingencia informatica.
* Desconocimiento de los faplta de ! -Evitar Mantener el Manual de Politica de Seguridad de
A sistemas de L . " -Transferir Seguridad de la Informacion actualizado.

Rotacion de personal X ) capacitacion. Operativo Posible Moderado Alto . L X o
informacion que se . . -Compartir Socializar e implementar el Manual de Politica de
aplican en la estacion . > -Reducir Seguridad de Seguridad de la Informacion.

R informacion. " L
de trabajo. . pérdida Acuerdo de confidencialidad.
* Retrasos en atencion de .
o total/parcial de
requerimientos. . by
oA . informacion
. Infraccién al manejo de
los datos personales.
* Transferencia no
consentida de los
activos de la
informacion.
* Ausencia de Demoras y/o Definir estrategias relacionadas con la ejecucién
Software con mecanismos formales interrupciones del -Evitar periddica de pruebas de ethical hacking, analisis de
. de administracion de servicio. . -Transferir codigo y/o ingenieria social.

vulnerabilidades L . ., Casi seguro Desastroso Extremo . e - . - L.

. actualizaciones Fuga de informacién. -Compartir Definir politicas relacionadas con la administracion de

conocidas R [ o K R . X

. Ausencia de principios Pérdida total/parcial de -Reducir actualizaciones con el fin de estar al tanto de nuevas
y/o metodologias de informacion. vulnerabilidades conocidas, parches y/o
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desarrollo seguro. * Demoras y/o actualizaciones del software y firmware utilizado en la
Falta de conciencia en interrupciones del entidad.
seguridad de la servicio. Definir y establecer los roles y responsabilidades
informacion por parte * Software con asociados con la gestion de la vulnerabilidad técnica,
de supervisores de vulnerabilidades incluido el seguimiento de la vulnerabilidad, la
contrato. conocidas. valoracion de riesgos de vulnerabilidad, la colocacién
Falta de pruebas de de parches, el seguimiento de activos y cualquier
seguridad y pruebas de responsabilidad de coordinacidn requerida.
aceptacion de software. Especificar los recursos de informacion que se usaran
No exigencia de para identificar las vulnerabilidades técnicas
requisitos de seguridad pertinentes.
de la informaciény la Hacer seguimiento y evaluacidn regulares del proceso
implementacion de de gestion de vulnerabilidad técnica, con el fin de
principios y/o asegurar su eficacia y eficiencia.
metodologias de La gestion de vulnerabilidades técnicas se realizard
desarrollo seguro en siguiendo el procedimiento de gestion de cambios.
desarrollos. Mantener el Manual de Politica de Seguridad de
Seguridad de la Informacidén actualizado.
Socializar e implementar el Manual de Politica de
Seguridad de Seguridad de la Informacién.
Definir politicas donde se exija la inclusion de
requisitos de seguridad de la informacién para
desarrollos nuevos o mejoras al software existente.
Requisitos se encuentran la aplicacidn de principios de
desarrollo seguro, las pruebas de seguridad y pruebas
de aceptacion del software.
Documentar procedimiento de gestion de cambios
que incluya cambios en paquetes de software.
Mantener el Manual de Politica de Seguridad de
Seguridad de la Informacién actualizado.
Socializar e implementar el Manual de Politica de
Seguridad de Seguridad de la Informacién.
Socializar e implementar procedimiento de gestion de
cambios.
Definir donde se indique que en caso de requerirse el
uso compartido de una cuenta debe estar aprobada
por el lider del proceso y se debe dejar rastro de
auditoria del equipo desde el que fue usada la cuenta
Ausencia de controles de usuario.
adecuados para la L Establecer politicas de asignacidn de identidades de
Uso de programas 9 . . + Abuso de privilegios. L
utilitarios gestion d.e identidades . Acceso no autorizado. ' acceso Unicas a cada persona.. 5
e . de usuarios . ) -Evitar Mantener el Manual de Seguridad de la Informacion
privilegiados, sin K o + Fuga de informacién. . R
Lo Ausencia de politicas o X . " -Transferir actualizado
restriccién / Uso de la + Pérdida total/parcial de Tecnologia Posible Moderado Alto . o .
misma contrasefia ?decuadas informacion. Demoras —Compe‘amr Proc?dlmlento de otf)rgam|ento de acceso a los
implementadas para -Reducir medios de procesamiento.

por dos o mds
personas

controlar el uso de
programas utilitarios
privilegiados

y/o interrupcion del
servicio.

Socializar e implementar Manual de Seguridad de la
Informacion.

A partir de Windows Server 2008 R2 y Windows 7,
Windows AppLocker se puede utilizar en lugar de o en
conjunto con la directiva SRP.

Limitar la instalacion de programas utilitarios.
Mantener el Manual de Seguridad de la Informacion
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actualizado.

Se restringe la instalacién de software mediante
politicas de directorio activo.

Socializar e implementar el Manual de Seguridad de la
Informacion.

Uso indebido,
accidental o
deliberado, de los
activos de
informacion de la
entidad

Ausencia de acuerdos o
clausulas de
confidencialidad en
acuerdos con
funcionarios/contratist
as/proveedores.
Ausencia de requisitos
de seguridad de la
informacion en
acuerdos contractuales
con
contratistas/proveedor
es.

Ausencia de un
procedimiento de
clasificacion,
etiquetado y manejo de
la informacion.

Falta de inventario de
activos con su
respectivo propietario.
Falta de socializacion al
personal en el uso de
los activos de
informacion.
Identificar
responsabilidades para
el uso apropiado de los
mismos y definir las
necesidades de
proteccion.

Inadecuada separacion
de funciones.

Ausencia de requisitos
de seguridad de la
informacion en
acuerdos contractuales
con contratistas y
proveedores.

Ausencia de un
procedimiento de
clasificacién,
etiquetado y manejo de
la informacién.

Falta de inventario de
activos con el fin de
identificar

Demoras y/o
interrupcion del
servicio

Pérdida de imagen,
credibilidad o
confianza.

Fraude.

Fuga de Informacién o
pérdida total/parcial de
informacion

Incidentes de Seguridad
de la Informacion.
Pérdida de imagen,
credibilidad o confianza
Usurpacion de usuario
de los recursos
tecnoldgicos.

Operativo

Posible Desastroso Extremo

-Evitar
-Transferir
-Compartir
-Reducir

Actualizar la politica de separacion de deberes para
ampliar el alcance a toda la entidad y no solo a
sistemas.

Actualizar las politicas de seguridad relacionadas con
el uso aceptable de los activos de informacidn.
Clausulas de confidencialidad en acuerdos
contractuales con servidores publicos y
contratistas/proveedores.

-Definir, ejecutar y hacer seguimiento al Plan Anual de
Capacitacion en seguridad de la informacion
-Documentar procedimiento de clasificacion,
etiquetado y manejo de la informacion

Documentar un inventario de activos de informacién y
valorar los activos con el fin de determinar los niveles
de proteccidn requeridos.

Guias de sanciones con el fin de indicar que el
incumplimiento de las politicas de seguridad de la
informacion se considera como una falta y serd
tratada de acuerdo con el Cédigo Disciplinario Unico
vigente.

Mantener el manual de lineamientos de seguridad de
la informacién actualizado.

Separacion de deberes en todos los procesos de la
entidad.

Socializar e implementar el Manual de Seguridad de la
Informacion.

-Socializar e implementar procedimiento de
clasificacion, etiquetado y manejo de la informacion.
Separacion de deberes en el proceso de gestion de la
entidad.

Clausulas de confidencialidad en acuerdos
contractuales con contratistas/proveedores.
Documentar procedimiento de clasificacion,
etiquetado y manejo de la informacion.

Definir una politica de seguridad de la informacién
para la relacién con proveedores que defina entre
otras cosas los requisitos minimos a incluir en
acuerdos contractuales con contratistas/proveedores
y en el contrato de incluir los requisitos de seguridad
de la informacidn adicionales a que haya lugar.
Documentar un inventario de activos de informacion y
valorar los activos con el fin de determinar los niveles
de proteccidn requeridos.

Socializar e implementar el nuevo manual de politica s
de seguridad de la informacién.

Tener en cuenta clausulas de confidencialidad,
acuerdos sobre transferencia de informacion, el
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responsabilidades para
el uso apropiado de los
mismos y definir las
necesidades de
proteccion.

Falta de socializacion al
personal en el uso de
los activos de
informacion.
Inadecuada separacion
de funciones.

Omisién de acuerdos o
clausulas de
confidencialidad en
acuerdos con
funcionarios/contratist
as/proveedor.

conocimiento y aceptacion de las politicas de
seguridad de la informacion, etiquetado y manejo de
informacion de acuerdo con el procedimiento
correspondiente y, requisitos especificos de seguridad
de la informacién de acuerdo con el tipo de proyecto.

Vencimiento de
licencias, contratos
de soporte y
garantias

Retrasos en la gestion
interna.

Descuido del supervisor
del contrato

No autorizacién de la
alta direccion.

Falta de presupuesto.
Ley de garantias

Demoras y/o
interrupcion del
servicio

Pérdida de imagen,
credibilidad o
confianza.

Fraude.

Fuga de Informacién o
pérdida total/parcial de
informacion

Incidentes de Seguridad
de la Informacién.
Pérdida de imagen,
credibilidad o confianza
Usurpacion de usuario
de los recursos
tecnoldgicos.

Operativo Posible Desastroso Extremo

-Evitar
-Transferir
-Compartir
-Reducir

* 4

+*

Plan de adquisiciones.

Plan de Contingencia.

Posible Desastroso

Mantener el manual de lineamientos de seguridad de
la informacién actualizado.

Socializar e implementar el nuevo manual de politica s
de seguridad de la informacion.

Tener en cuenta clausulas de confidencialidad,
acuerdos sobre transferencia de informacion, el
conocimiento y aceptacion de las politicas de
seguridad de la informacion, etiquetado y manejo de
informacion de acuerdo con el procedimiento
correspondiente y, requisitos especificos de seguridad
de la informacién de acuerdo con el tipo de proyecto.
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* Uso de software
sin licencia en los
equipos
pertenecientes a
la entidad.

* Instalacién no
autorizada de

* Sanciones.
+ Procesos

Control de software instalado en equipos de

Violacién de derechos software por disciplinarios -Aceptar computo mediante System Center
de propiedad parte de los re quimientgs Estratégico Improbable Moderado Moderado -Evitar Manual de politicas de seguridad de la
intelectual funcionarios o dquntes de - -Reducir informacion relacionadas con derechos de
contratistas autor y propiedad intelectual.
Control
usando la red de
la entidad.
* Uso de software
sin licencia en los
equipos de los
contratistas.
Adquirir licencias de antivirus
Culturizar a los usuarios de la red como deben
Falta de aplicativos manejar la informacién que estdn grabando en
antivirus cada equipo.
N + Ataques de ingenieria .
Actualizacion de los soc;l g Mantener el Manual de Seguridad de la
antivirus instalados en Informacidn actualizado.
i * Control remoto Rk . .
los equipos. . Blogueo de medios removibles en los equipos
. . Envio de correo no .
. s Insertar una unidad de la entidad.
Virus informdticos o . deseado (spam) Al Aa -
" g USB infectada al ; L ) Definicién e implementacién de politica de
cédigo malicioso / E * Robo de informacion -Evitar . X
Infeccion por equipo. tecnoldgico -Transferir MEEIES FEaliis:
. Contrasefia insegura. X Tecnoldgico Probable Desastroso Extremo . Habilitar unidades de medios removibles si hay
malware en equipos . R * Perdida de -Compartir .
. ) Medios removibles . - . una razén para hacerlo.
mediante medios . + informacion -Reducir .
. . infectados. o . Promover el uso de carpetas compartidas en
removibles infectados K . * Dafio en equipos X .
Unidades de medios o . lugar de medios removibles.
+ Pérdida de tiempo para

removibles habilitadas
en todos los equipos de
computo.

poder entregar
informacion
oportunamente

Proteccion contra codigos maliciosos en
equipos de computo y servidores.

Seguimiento a la transferencia de informacion a
estos medios en donde hay necesidad de usar
medios removibles.

Socializar e implementar el Manual de
Seguridad de la Informacién.
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